NGAN HANG NHANUGC  CONG HOA XA HOQI CHU NGHiA VIR

VIET NAM Dgc lip - Ty do - Hanh phic
Sé: 35 12018/TT-NHNN | Ha Ngi, ngay o thdng A, ndm 2018
THONG TU

Sira ddi, b& sung mét s6 didu ciia Thong tir s§ 35/2016/TT-NHNN ngly 29
théng 12 ndm 2016 cia Thong dbe Ngﬁn hang Nha nwéc Viét Nam quy dinh
v& an toan, bdo maét cho viéc cung csp dich vy ngan hang trén Internet

Can ct Lugt Ngdn hang Nha muzée Viét Nam ngay 16 thing 6 nim 2010;

Cén cw Ludgt cac 16 chitc tin dung ngay 16 thdng 6 nam éOIO.vdLuat sua

doi, bé sung mét sé diéu cua Ludt cdc td chirc tin dung ngay 20 thang 11 ndm
2017; _

Can cir Ludt Giao dich dién tir ngay 29 rhdng 11 nam 2005;
Can cu Lugt an toan thong tin mang ngay 19 thang 11 ndm 2015;

~

Cén cit Nghi dinh s6 16/2017/ND-CP ngay 17 thing 02 nim 2017 cia

Chinh phit quy dink chizc ndng, nhiém vu, quyén han va co cdu 16 chikc cia
Ngdn hang Nha nuoc Viét Nam;

Can czr Nghi dinh s6 35/2007/ND-CP ngédy 08 thing 3 nim 2007 cua
Chinh phi: vé giao dich dién tiz trong hoat déng ngdn hang;

Can cw Nghi d;nh s 117/2018/NP-CP ngay 11 thang 9 ndm 2018 cua
Chinh phi quy dinh vé viéc giiz bi mdt, cung cdp thong tin khdch hang cua t6
chize tin dung, chi nhdnh ngén hang nuée ngodi;

Theo dé nghi ciia Cuc truong Cuc Cong nghé thong tin;

Théng do'c Nga?z hang Nha nu'o'c Vigt Nam ban hinh Thong tu siza déi, bé
sung mot s6 diéu cia Thong tu s6 35/2016/TT-NHNN ngdy 29 thang 12 ndm
2016 cua Théng déc Ngan hang Nha nuce Viét Nam quy dinh vé an toan, bdo
mdt cho viéc cung cdp dich vu ngdn hang trén Internet (Thong tw 35/2016/TT-
NHNN).

Didu 1. Sira ddi, b8 sung médt s6 didu céa Théng tw 35/2016/TT-NHNN
1. Didu 3 duge sira d5i, bd sung nhu sau:

“Pjidu 3. Nguyén tic chung vé ddm bio an toin, bdo mit h¢ thong cdng
nghé thong tin cho viéc cung cép dich vu Internet Banking
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1. Hé théng Internet Ba.nkmg 14 hé théng thong tin quan trong theo quy
dinh cua Ngin hing Nha nudc v& an toan hé théng théng tin trong hoat déng
ngan hang.

2. Pam bao tinh bi mat, tinh todn ven cia thong tin khich hang; dam béo
tinh s&n sing cla hé théng Internet Banking d& cung cép dich v mét céch lién
tuc. |

3. Céc théng tin giao dich clia khach hang dugc danh gid méc 4§ nii ro
theo timg nhém khach hang, loai giao dich, han mirc giao dich va trén co s& d6
cung cédp bién phap x4c thuc giao dich phit hop cho khach hang lya chon. Bign
phép xéc thyc giao dich phai dap img:

a) Ap dung t6i thiéu bién phap xéc thuc da thénh to ldn thay déi théng tin
dinh danh khach hang; .

b) Ap dung céc bién phép xac thue cho tung nhom khéch hang, loai giao
dich, han mic giao dich theo quyét dinh ciia Théng déc Ngan hang Nha nude
trong timg thoi ky;

¢) Péi véi giao dich gdm nhidu bude, phai 4p dung tbi thiéu bién phép xac
thue tai bude phé duyét cudi cling.

4. Thuc hién kidm tra, d4nh gi4 an ninh, bao mét hé théng Internet Banking
theo dinh ky hdng nam.

5. Thudng xuyén nhan dang nii ro, nguy co giy ra ni ro va xac dinh
nguyén nhin gy ra rii ro, kip thdi c6 bién phdp phong ngira, kiém sost va xir ly
rii ro trong cung cép dich vu ngén hang trén Internet.

6. Céc trang thiét bi ha ting k¥ thust cong nghé théng tin cung cip dich vu
Internet Banking phai ¢6 ban quyén, ngudn gbc, xuit xit r3 rang, Véi céc trang
thiét bi s&p hét vong ddi sén phim va s& khéng duoc nha san xuit tiép tuc hd tro,
don vi phai ¢6 ké hoach néng cép, thay thé theo théng bio clia nha san xuit, bio
dam céc trang thiét bi ha ting c6 kha ning cai dit phién ban phin mém méi.”.

2. Khoin 3 Diéu 4 dwoc sira dbi, bd sung nhu sau:

“3. Théng tin khach hang khéng dwoc huu trit tai phan ving két ndi Internet
v phan viing DMZ.”.

3. Khoéan 10 Diéu 4 dugc sira d6i, b sung nhu sau

“10. Dudng truyén két ndi Internet cung cip dich vu phai bao dam tinh sin
sang cao va kha ning cung cép dich vu lién tuc.”.

4. Khoén 2 Diéu 6 dugc sira dbi, bd sung nhu sau:

v
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“2.He thong Internet Banking pbai ¢6 co s& dit liéu dy phong tham hea ¢é
kha néng thay thé co s& dit lidu chinh va bao dam khong mét dix lidu giao dich
tryc tuyén cia khich hang.”.

5. Didm c va diém d khoan 6 Didu 7 duge stra 38, b sung nhu sau:

“c) Kidm soat phién giao dich: h¢ théng ¢6 co ché tr déng ngit phién giao
dich khi ngudi sir dung khong thao tic trong mdt khoang thdi gian do don vi quy
dinh ho3c 4p dung céc bién phap bao v§ khic;”;

“&) Déi véi khach hang 13 t6 chirc, phfin mém tmg dung dugc thiét ké aé
dam bdo viéc thyc hién giao dich bao gbm téi thidu hai budc: tao, phé duyét
giao dich va duqc thyc hién bdi nhilng ngudi khic nhau. Trong trudong hop
khach hang 14 t& chiic duge phap lust cho phép 4p dung ché d6 ké toin don gian,
viéc thuc hién giao dich tuong tu nhu khach ha.ng céd nh" ,

6. Khoan 3 Pidu 8 dugc sira 46i, bd sung nhw sau:

«3, Phin mém tmg dung phai xdc thyre ngudi ding khi truy cép va khong cd
tinh nang ghi nhé mé khoa truy cép. Trudmg hop xéc thyc sai lién tiép qué s6 lan
do dom vi quy dinh, phin mém {mg dung phai ty ddng khod tam théi khéng cho
ngudi ding tiép tuc sir dung.”.

7. B sung diém c vao khoan 1 Didu 9 nhu sau:

“c) Déi véi viée truy cdp hé théng Internet Banking bing trinh duyét, don
vi phai ¢6 bién phap chong d3ng nhép tr d6ng.”.

8. Khoan 2 Diéu 9 duoc sira di, bd sung nhu sau:

“2. Phan mém img dung Internet Banking phai ¢é tinh ning bét budc khich
hang thay d6i mi khoa bi mat ngay 1in ding nhép ddu tién; khoa tai khoan truy
cép trong truéng hop bi nhép sai ma khoa bi mijt lién tiép qué sé l4n do don vi
quy dinh. Bon vi chi mé khéa tai khoan khi khach hang yéu ciu va phai X4c
thue khich hang trudce khi thyc hién mé khéa tm khodn, bdo dam chéng gian
1an, gia mao.”,

9. Khoin 3 Piéu 12 duge sira déi, bd sung nhu sau:

“3. Don vj phai thiét 18p chinh sich han ché truy ¢dp Internet d6i véi cac
may tinh thu'c hién quén tri, gidm sét hé thong Internet Banking. Trudng hop cén
phai két néi Internet dé phuc vu cdng viéc, don vj phai:

a) Panh gid rui ro cho viée két ndi Internet;

b) Ap dung céc bién phép kiém so4t cho viéc két néi;

¢) Phuong 4n thyc hign phai e s S
duyét, ¢n phai duoc ngudi cd thim quyen tai don vj phé
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10. Bé sung khoan 6 vao Pidu 13 nhu sau:

“6. Cép nht thong tin c4c 16 hong bio mét dugc cong bé ¢6 lién quan dén
phan mém hé théng, hé quin trj co s& dit liéu va phin mém ng dung theo thong
tin tir H§ thong tinh diém 15 héng phd bién (Common Vulnerability Scoring
System version 3 — CVSS v3). Thyc hi¢n trién khai c4p nhét céc ban v4 bao mat
ho3c cac bién phép phong ngira kip thoi d4p ung céc tiéu chi sau:

a) Trong vong I thing sau khi cong bb véi 16 hdng bio mit duge danh gi4
¢ mirc nghiém trong (tuong duong véi CVSS v3 didm tir 9.0 trd 1én);

, b) Trong vong 2 thing sau khi céng bd v&i 15 hdng bao mét dugc danh gid
& mirc cao (tuong duong véi CVSS v3 diém tir 7.0 dén 8.9);

¢) Khoang thoi gian do don vi tu thét dinh véi 13 héng bao mét duge danh
gid & mic trung binh hoic thip (tuong dwong véi CVSS v3 diém nho hon 7.0).”.

11. Khoan 1 Piéu 19 duoc sira d5i, bd sung nhur sau:

“1. Thong tin bi mat cia khach héng khi Iuu trit phai 4p dung cic bién phép
mi héa holc che ddu dé dam bao tinh bi mat.”

Diéu 2.

1. Bdi b6 khoan 7 Bidu 4 va khoan | DPidu 10 Théng tr 35/2016/TT-
NHNN.
2. Thay ddi cum tir “Cuc Cdng nghé tin hoc” thanh cum tir “Cuc Céng
nghé théng tin” tai cac Pidu 20, 21 va 23 Théng tu 35/2016/TT-NHNN.

Diéu 3. Trach nhiém td chirc thire hién

Chénh Vin phdng, Cuc trudng Cuc Cong nghé thong tin, Thi trudng céc
don vi thudc Ngan hang Nha nude, Gidm d6c Nga‘m hang Nha nuéc chi nhanh'
tinh, thanh phé truc thuge Trung wong, Cht tich Hoi ’déng quan tri, Chu gch }'{91
dbng thanh vién, Téng gidm déc (Gidm déc) cic t6 chic tin dung, chi nhanh
ngin hang nudc ngodi, céc t& chic cung tmg dich vu trung gian thanh todn chiu
" trach nhiém 6 chirc thyc hién Thong tr nay.

Dilu 4. Higu Iyrc thi hanh

Théng tu ndy 6 hiéu lyc thi hinh ké tirngdy &7 thang 7 nim 2019. /M
Noi nhén: | K. THONG POC .
- Nhu Biéu 3; ' %= FARS.JTHONG POC
- Ban Lanh dao NHNI*{;
- Vin phong Chifh_ghu;
- B6 Tu phap (dé kiem tra);
- Cong bao;
- Luu: VP, Iy:, CNTT (3 bén). ¢y




