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QUYET PINH
Ban hanh Yéu ciu k§y thuét co ban
dbi v6i san pham Kiém soat truy cAp mang

BO TRUONG BQ THONG TIN VA TRUYEN THONG

Cdin cir Ludt An toan thdng tin mang ngay 19 thang 11 nam 2015;

Can cie Nghi dinh 56 48/2022/NP-CP ngay 26 thing 07 nam 2022 cua
Chinh phu quy dinh chire ndng, nhiém v, quyén han va co cdu té chire cia Bo
Thong tin va Truyén thong;

Theo dé nghi ciia Cuc truong Cuc An toan thong tin.

QUYET PINH:

Diéu 1. Ban hanh kém theo Quyét dinh nay Yéu cAu k¥ thuat co ban dbi
v6i san phdm Kiém soét truy cap mang (Network Access Control - NAC).

Diéu 2. Khuyén nghi co quan, td chirc nghién ctu, phat trién, Iua chon, st
dung san pham NAC dap tng céc yéu cau k¥ thuét co ban theo Piéu 1 Quyét dinh
nay.

Pidu 3. Cuc An toan thong tin chd tri, phdi hop véi céc co quan, t6 chirc
lién quan huéng dan viée 4p dung cac yéu cdu trong Yéu ciu k¥ thuét co ban dbi
v6i san pham NAC tai Diéu 1 Quyét dinh nay.

Diéu 4. Quyét dinh nay c6 hiéu luc thi hanh ke tir ngay ky.

Piéu 5. Chanh Van phong, Cuc trudng Cuc An toan théng tin, Thu trudng
cac don vi thudc Bo, céc td chite, ca nhan ¢6 lién quan chiu trach nhiém thi hanh
Quyét dinh nay./. W
Noi nhin:

- Nhu Biéu 5; )
- Bo trudng (dé b/c);
- Cac Tha truong;

- Céng Thoéng tin dién tir cia Bg;
-Luu: VT, CATTT.




YEU CAUKY THUAT CO BAN
POI VOI SAN PHAM KIEM SOAT TRUY CAP MANG

(Kem theo Quyét dinh siASP JOD-BTTTT ngay@F thing #Onim 2022
cua Bo truong Bo Thong tin va 1) Fuyén thong)

I. THONG TIN CHUNG

1. Pham vi ap dung

Tai liéu nay md ta céc yéu cau k¥ thudt co ban dbi véi san pham Kiém soat
truy cap mang (NAC). Tai liéu bao gom cac nhém yéu cau: Yéu cau vé tai li€u;
Yéu cau vé quan tri hé thong; Yéu cau vé kiém soat 16i; Yéu cau vé log; Yéu cau
vé mo hinh trién khai; Yéu cau vé chitc ning tu béo vé; Yéu cau vé chuc nang
kiém soat truy cip mang; Yéu cau vé chire nang canh bao va tich hgp.

2. Pbi twong ap dung

Céc co quan, tb chire ¢6 lién quan dén hoat dong nghién ctru, phét trién, dénh gid,
lva chon san phim NAC khi dua vao st dung trong céc hé thong thong tin.

3. Khai niém va thuat ngir

Trong tai liéu nay cac khai niém va thuat nglr dugc hiéu nhu sau:

3.1. Tap luat kiém soat két ndi trong mang

Tap luat kiém soat két nbi trong mang bao gdm céc tham sb, quy tic duoc
dinh nghia va thiét 1ap bai quan tri vién, cho phép NAC phat hién, canh béo va
thuc hién chinh sach quén ly truy cédp mang néu théng tin két ndi mang duoc gidm
sat boi NAC khop luat duogce tao ra.

3.2. Nhat ky hé thong (log)

Su kién an toan thong tin duogc hé théng ghi lai, lién quan dén trang thai hoat
dong, thong bdo, canh bao, sy ¢, cudc tan cong va cac thong tin khac lién quan
dén hoat dong ctia hé thong (néu co).

3.3. Thoi gian duy tri phién két noi (session timeout)

Khoang thoi gian dugce thiét 1ap dé cho phép hé théng hiy phién két nbi d6i
v6i mot may khach, néu trong khoang thoi gian nay ma hé théng khong nhan duoc
yéu cau moéi tr may khach do.

3.4. Tinh ning sao chép luu lugng mang (Port Mirroring / SPAN Port)

Tinh ning trén thiét bi mang (thuong 1a thiét bi chuyén mach) cho phép sao
chép toan b luu luong mang di qua mot giao dién mang chuyén sang mot giao
dién khac hodc sang céc thiét bi giam sat khac.
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3.5. K§ thuit kiém sodt truy cip sir dung Access Control List

K§ thuat kiém soét truy cép st dung Access Control List cho phép thiét bi
thuc hién hanh dong chan hodc cho phép két ndi mang theo mot thir tw nhat dinh,
dua trén cac didu kién duoc cAu hinh bdi quan tri vién.

3.6. K thuat yéu cAu déng két ndi sir dung TCP Reset

K¥ thuat chan két ndi mang hoat dong dua trén phuong thirc hay két ndi cua
giao thirc TCP voi co Reset.

3.7. K¥ thuit chin két ni mang sir dung ARP Poisoning

K§ thuét chin két n6i mang sit dung ARP Poisoning cho phép NAC chuyén
hudng luu luwgng clia cac thiét bj dau cudi vé giao dién mang cia NAC hodc giao
dién mang cta thiét bi khac dé thuc hién ngin chin két noi.

IL. YEU CAU CO BAN

1. Yéu chu veé tai liéu

NAC c6 tai liéu bao gdm céc ndi dung sau:

a) Hudng din trién khai va thiét 1ap cau hinh;

b) Huéng dan sit dung va quén tri.

2. Yéu ciu vé quan tri h@ théng

2.1. Quan ly van hanh

NAC cho phép quan ly van hanh dap ing cac yéu cau sau:

a) Cho phép thiét 14p, thay ddi, 4p dung va hoan tac su thay doi trong céu
hinh hé théng, cAu hinh quan tri tir xa, cAu hinh tai khoan x4c thuc va phan quyén
ngudi ding, cdu hinh tép luat kiém soét két ndi trong mang, danh sach thiét bi
chuyén mach, danh sach thiét bi dau cudi;

b) Cho phép thay d6i thoi gian hé théng;

¢) Cho phép thay d6i thoi gian duy tri phién két noi;

d) Cho phép thiét I4p, thay doi céc tham sd gi6i han dbi v6i két néi‘ quan tri
tr xa (vi du: gidi han dia chi IP, gidi han so phién két ndi quan tri tir xa dong thoi,
)

d) Cho phép ding xuét tai khoan ngudi ding c6 phién két ndi con hiéu luc;

e) Cho phép tim kiém dit liéu log bang tir khéa dé xem lai;

g) Cho phép xoa log;

h) Cho phép xem thoi gian hé théng chay tinh tir lan khéi dong gan nhat.




2.2. Quan tri tir xa

NAC cho phép quan tri tir xa an toan dép ung cac yéu cau sau:

a) Str dung giao thirc ¢é ma héa nhu TLS hodc tuong duong;

b) Tu dong dang Xu?it tE‘I’i khoan va hiiy bé phién két ndi quan tri tir xa khi hét
thoi gian duy tri phién két noi.

2.3. Quan 1y xdic thue va phin quyén

NAC cho phép quan 1y c4u hinh tai khoan x4c thuc va phén quyén ngudi
dung dap tmg céc yéu cau sau:

a) H3 tro phuong thirc x4c thuc bing tai khoan - mat khau;

b) H6 trg phan nhém tai khoan t61 thiéu theo 02 nhém 1a quan tri vién va
ngudi dung thudng véi nhitng quyén han cu thé d6i voi timg nhom;

¢) Ho tro phan nhém thiét bi va gan quyén quan tri nhém cho céc ngudi ding
(nguoi dung quan tri mot nhom sé khong theé xem va tac dong 1én cac thiét bi trong
nhom khac).

2.4. Quan ly bio cao

NAC cho phép quén ly bao cao théng qua giao dién d6 hoa dap tmg cac yéu
cau sau:

a) Cho phép tao mdi, xem lai va x6a bao cdo da duogc tao;
b) Cho phép tao béo cdo mdi theo cac mau bao cdo di duoc dinh nghia trudec;

¢) Cho phép 4p dung céc quy tic tim kiém thong tin, dit li¢u log dé thém, loc,
tinh chinh ndi dung cho bao cao;

d) Cho phép lua chon dinh dang tép tin bao cdo xuat ra dap Gng t5i thiéu 02
trong céac dinh dang sau: WORD, EXCEL, PDF, HTML, XML;

d) Cho phép tai vé tép tin bdo cao da dugc Xuét ra.
2.5. Quan ly tap lujt kiém soat két n6i trong mang

a) NAC cho phép quan ly tap luét kiém soat két ndi trong mang dugc gidm
sat bao gom cac thao tac sau:

1) Thém ludt moi;
i) Stra luat;

iii) Tim kiém lut;
iv) Xo6a luét;

v) Kich hoat/v6 hi¢u hoa luat.
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b) NAC cho phép thiét lap luat dé thuc hién tu dong céc tac vu sau:
i) Phat hién va thém thiét bi méi két ndi 1an du vao danh sach thiét bi dau
cuot;
ii) Gin nhén phén nhém thiét bi;
iii) Tao canh bao lién quan dén thiét bi;
iv) Chan két n6i mang cua thiét bi;
v) Cho phép thiét bi két ndi vao mang;
vi) Bé qua viéc kiém tra thiét bi.
2.6. Quan ly danh sach thiét bi chuyén mach
NAC cho phép quan Iy céc thiét b chuyén mach dép tmg céac yéu cau sau:
a) Cho phép giao tiép véi thiét bj thong qua cac giao thirc: SSH, SNMP;

b) Cho phép giam sat lién tuc thong tin vé trang thai thiét bi va cac cong cla
thiét bi: link down, link up, link disabled/shutdown, port isolation;

¢) Cho phép cdu hinh déng/mé cong clia thiét bi;
d) Cho phép ciu hinh chuyén VLAN cho cac cong clia thiét bi;

d) Cho phep cAu hinh bat/tit co ché xac thuc trén thiét bi dua trén tiéu chuén
qudc té IEEE 802.1x;

¢) Cho phép hd tro tich hop véi céc thiét b cia tdi thiéu 04 hang phd bién.
2.7. Quéan 1y danh sich thiét bi dau cudi

a) NAC cho phép quan ly danh sach thiét bi ddu cubi bao gdm céc thao tc
sau:

i) Thém thiét bi méi;
ii) Stra thong tin thiét bi;
iii) Tim kiém thiét bi;
iv) Xoéa thiét bi;
v) Chin két ndi mang cua thiét bi;
vi) Cho phép thiét bi két ndi vao mang;
vii) Bo qua viée kiém tra thiét bi.
b) NAC cho phép quan ly céc thiét bi dau cudi theo cac trudng thong tin sau:

i) Dia chi IP cta thiét bi;




i) Dia chi MAC cuia thiét bi;
iii) Tén nha san xuét thiét bi dua trén dia chi MAC;
iv) Tai khoan quan tri trén thiét bi;
v) Tén thiét bi;
vi) Trang thai quéan ly thiét bi;
vii) Nhan phan nhom thiét bi.
2.8. Chia sé dit liéu

NAC cho phép két nbi chia sé dit liéu véi giai phap Quan ly va phén tich sy
kién an toan thong tin SIEM,;

3. Yéu cau vé kiém soat loi
3.1. Bio vé cau hinh

Trong truong hop NAC phai khéi dong lai do co 18i phat sinh (ngoai trir 16i
phan cting), NAC dam bao céc loai c4u hinh sau ma dang duoc ap dung phai dugc
Iuu lai va khong bi thay ddi trong 14n khoi dong ké tiép:

a) CAu hinh hé théng;

b) CAu hinh quan tri tir xa;

¢) Céu hinh tai khoan x4c thuc va phén quyén nguoi ding;
d) Tap luat kiém soat két ndi trong mang;

d) Danh sach thiét bi déu cudi;

e) Danh sach thiét bi chuyén mach.

3.2. Bao vé dir licu log

Trong truong hop NAC phai khéi dong lai do c6 151 phat sinh (ngoai trir 16i
phén ctmg), NAC dam bao dit liéu log da dugc luu lai phai khong bi thay doi
trong 14n khoi déng ké tiép.

3.3. Pdng bd thoi gian hé thong

Trong truong hop NAC phai khéi dong lai do c6 18i phét sinh (ngoai trir 16i
phan cting), NAC dam bao thoi gian hé théng phai duge dong bo tu dong dén thoi
diém hién tai.

4. Yéu céu vé log

4.1. Log quan tri hé théng

a) NAC cho phép ghi log quan tri hé thdng vé cac loai su kién sau:
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i) Dang nhép, dang xuét tai khoan;
ii) Xac thuc trude khi cho phép truy cap vao tai nguyén, sir dung chirc
ning cta hé thdng;

iii) Ap dung, hoan téc su thay doi trong céu hinh hé théng, céu hinh quan
tri tlr xa, cAu hinh tai khoan xac thuc va phan quyén ngudi ding, cau hinh
tap ludt kiém soét két ndi trong mang, danh sach thiét bi chuyén mach,
danh sach thiét bi dau cudi;

iv) Kich hoat 1énh kh6i dong lai, tit hé thng;
v) Thay dbi thu cong thoi gian hé thdng;
vi) C6 su thay dbi trang thai lién két (link-status) ctia giao dién giam sat.
b) NAC cho phép ghi log quan tri hé thdng cé cac trudong thong tin sau:
i) Thoi gian sinh log (bao gOm niim, thang, ngay, gid, phuit va giay);
i1) Pia chi IP hoac dinh danh cia may tram;
iii) Pinh danh cua tic nhéan (vi du: tai khoan nguoi dung, tén hé théng,...);
iv) Thong tin vé hanh vi thuc hién (vi du: ding nhap, ding xudt, thém, stra,
x0a, cdp nhat, hoan tac,...);
v) Két qua thue hién hanh vi (thanh céng hogc that bai);
vi) Ly do giai trinh d{’)i v6i hanh vi théat bai (vi du: khéng tim thay tai
nguyén, khong da quyén truy cép,...).
4.2. Log cianh bao
NAC, cho phép ghi log canh bao dugc sinh ra boi viée thue thi tap luat kiém
soat két noi trong mang.
4.3. Dinh dang log

NAC cho phép chuin hoéa log theo toi thiéu 01 dinh dang duoc dinh nghia
trude dé truyén dit lidu log cho cac phan mém quan 1y, phan tich, diéu tra log.

4.4. Quan ly log

NAC cho phép quan ly log dap tmg céc yéu ciu sau:

a) Cho phép thiét 14p va cau hinh cac cai dit lién quan dén luu trit va hiy bo
log (vi du: ngudng gidi han dung luong luu trit, khoang thoi gian luu trit,...);

b) Cho phép tim kiém log theo tir khoa trén tit ca céc trudong thong tin bao
gdm ca céc trudng thong tin cip thdp hon (néu co);
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¢) Cho phép xuét dir liéu log ra de phuc vu cho viéce tich hop cac dit lieu nay
vao cac giai phap vé quan Iy, phén tich, diéu tra log.

5. Yéu ciu vé md hinh trién khai
NAC cho phép trién khai theo cac mé hinh sau:

a) M6 hinh quan 1y tép trung: Nhidu thanh phan gidm st thiét bj chuyén
mach, dau cubi duge trién khai phan tan trong mang dugc gidm sat va cac thanh
phan nay dong bd dir liéu véi va duge quan ly boi mot thanh phan quan tri tap
trung;

b) M6 hinh quéan ly phén tan: M&i mét thanh phan gidm sat c6 thé duoc trién
khai va quan tri doc 14p ma khong bi phu thudc vao thanh phan quan tri tAp trung.

6. Yéu cau vé chirc niing tw bao vé
6.1. Bio vé giao dién bén ngoai ciia sin pham

NAC c6 kha ning tu bao vé va ngén chan cac dang tan céng phd bién sau
vao giao dién bén ngoai cta chinh san pham, bao gom toi thi€u cac dang sau:

a) SQL Injection;

b) OS Command Injection;

¢) XPath Injection,

d) Remote File Inclusion (RFI);

d) Local File Inclusion (LFI);

e) Cross-Site Scripting (XSS);

g) Cross-Site Request Forgery (CSRF).
6.2. Cap nhét ban va hé thong

NAC cho phép cép nhat ban va dé xur Iy céac diém yéu, 16 hong bao mat duoc
phat hién trén chinh san pham.

7. Yéu ciu vé chire ning kiém soat truy cip cia thiét bi dau cudi
7.1. Quan 1y truy cAp mang theo trang thai

NAC cho phép gan va thay d6i trang thai quan 1y céc thiét bi dau cudi theo
cac truong hop sau:

a) Puoc phép truy cép vao mang (permitted);

b) B1 han ché truy cap vao mang nhung van c6 thé duoc truy cép boi cac may
chi quan tri dé khac phuc céc 16i co ban (restricted);

¢) Bi chan toan bo két ndi truy cip vao mang (blocked);
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d) Méi phat hién cé két ndi nhung chwa duge quan 1y va khong duge phép
truy cdp vao mang (un-managed).

7.2. Kiém soat truy cip mang theo nhiéu phwong thirc

NAC cho phép kiém soat truc tiép hodc twong tac véi thiét bi mang/thiét bi
bao mat dé thuc hién quan ly truy cip mang thong qua t6i thiéu 01 trong cac k¥
thuat sau:

a) K thuat kiém soét truy cap str dung Access Control List;
b) K¥ thudt yéu cau dong két ni st dung TCP Reset;

¢) K§ thuat chan két ndi mang sir dung ARP Poisoning.

8. Yéu ciu vé chirc niing canh bdo va tich hop

8.1. Canh bao theo thoi gian thue

NAC cho phép tu dong canh bao téi ngudi ding theo thoi gian thye ddi véi
cac loai su kién sau:

a) C6 thiét bi dau cubi mai truy cap vao mang;

b) C6 thiét bi dau cudi chuyén ving mang;

¢) C6 thiét bi chuyén mach bi mat két ndi;

d) C6 su gian doan dbi vdi tinh ning sao chép luu luong mang.

8.2. Canh b#o theo nhiéu phwong thirc

NAC cho phép tu dong canh bao theo cac phuong thirc sau:

a) Hién thi néi dung canh bdo trén giao dién db hoa vé& quan ly canh béo;

b) Canh bao thong qua t6i thiéu 02 phwong thire: giri thu dién tir, giri tin nhén
SMS, gui tin nhén qua tmg dung truyén tin.

8.3. H6 tro tich hop API

NAC cho phép thiét 1ap cau hinh API dé cac tng dung, hé théng, giai phap
khac tuong tac va thuc hién cac thao tac sau:

a) Tim kiém thiét bi theo dia chi IP hodc dia chi MAC;
b) Chan két ndi mang cua thiét bi;
¢) Cho phép thiét bi két ndi vao mang;

d) B qua viée kiém tra thiét bi./.




