BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
Doclap - Ty do - Hanh phic

$6:11/2015/TT-BTTTT Ha Ngi, ngéy 05 théng 5 niim 2015

THONG TU
Quy dinh Chuén k¥ niing nhan hre cong nghé thong tin chuyén nghiép -

Cdn cit Ludt Céng nghé thdng tin ngay 29 thdng 6 ndm 2006,

Ciin cik Nghi dinh 56 132/2013/ND-CP ngéy 16 thing 10 nim 2013 cia
Chinh phii quy dinh chite néng, nhiém vy, guyen han va co cdu t6 chie ciia BS
Théng tin va Tmyen rhong,

Cdn cit Nghz dinh so 7]/2007/N:D CP ngay 03 rharzg 5 nam 2007 cua
Chinh phit quy c"z’mh chi tiét va hwo’ng dén thuc hién mét sé didu cia Ludt Céng
nghé thong tin vé céng nghiép cong nghé thong tin;

Theo dé nghi clla Vi trudng Vu Céng nghé théng tin,

B trudng Bé Théng tin va Truyén théng ban hénh Thong tw Quy dinh
Chudn kj ndng nhdn lyc céng nghé thong tin chuyén nghiép.

Pidu 1. Pham vi Cheu chmh

Thong tu nay quy dinh mot s6 Chuéin k§ néing nhén luc cong nghé théng
tin chuyén nghiép, bao gdm:

1. Chuéﬁ k¥ ndng Co s& dit liéu (Database skill standard);
2. Chuén k¥ niing Hé théng mang (Network system skill standard)

3. Chuin k¥ ning Quén Iy hé théng cbng nghé thong tin (System
management skill standard);

4. Chudn k¥ ndng An toan théng tin (Information security skill standard);

5. Chuén k§ ning Thiét k& va pha’,t‘trién phén mém (Software design and
development skill standard).

Piéu 2. Péi twong ap dung

1. Théng tu nay &p dung ddi v6i co quan, t chite, ¢4 nhan tham gia truc
tiép hodc c¢é lién quan dén viéc dénh giad k¥ néng chuyén nganh cta nhin luc
cong nghé théng tin (CNTT), trong hoat déng dao tao ngan han, bdi dudng cdc
k¥ ning chuyén nganh.

2. Khuyén khich cic td chiic, c4 nhan 4p dung Théng tu nay trong viéc
x8y dung chuong trinh, gido trinh ddo tao; tuyén dung, st dung lao ddng; hoc



tdp, néng cao trinh d§ va céc hoat ddng khéc lién quan dén viéc danh gid trinh
dod, k¥ néng chuyén mén ctia nhan luc CNTT.

Pieu 3. Giai thich tir ngit
Trong vdn ban nay, cic tir ngtt dudi day duge hiéu nhu sau:

1. Nganh ddo tao vé CNTT bao gdm: Cong nghé k§ thuét may tinh, Cong
nghé thong tin, Céng nghé truyén théng, Hé thong thong tin, Hé théng théng tin
quén 1y, Khoa hoc mdy tinh, K§ thust may tinh, K§ thudt phan mém, Su pham
Tin hoc, Tin hoc Ung dung, Toén ung dung, Truyén théng da phuong tién,
Truyén théng va mang may tinh.

2. Trinh d6 trung cdp, cao dang, dai hoc st dung trong viée xép hang
chuén k¥ ning quy dinh tai Piéu 4 Théng tw nay 13 cdc muc do kién thirc duoc
quy dinh tai Luét Gido duc vA céc vén ban huéng din thi hanh.

Pitu 4. Quy dinh Chuln k§ nang nhan lwe CNTT chuyén nghiép

1. Chuan k¥ ning nhan lyc CNTT chuyén nghiép 13 hé théng cc yéu ciu
vé kién thirc va k§ ning CNTT ma ngudi lam vide trong linh vie CNTT cin dat
dé c6 thé thue hién mot hodc mdt nhém céng vibe cu thé. Mbt s6 Chudn k¥ néng
nhén lye CNTT chuyén nghiép nhu sau:

a) Chudn k¥ ning Co s& dit liu (Ma DBSS): gdm céc yéu ciu vé kién
thirc va k¥ néing can thiét d& thyc hién nhiing céng viéc lién quan dén céc hoat
dong xéy dung ké hoach tbng thé, xic dinh yéu ciu, phén tich, thiét ké, xay
dung, thir nghiém va quan Iy vin hanh hé théng co s& dit liéu.

b) Chuén k¥ ning Hé théng mang (M& NWSS): gbm chc yéu ciu vé kién
thirc va k¥ ning cin thiét dé thuc hién nhitng céng viée lién quan dén céc hoat
dong xéc dinh yéu cdu, thiét ké, xay dung, thir nghiém, vén hanh, bao tr, quan
1y va tu van phat trién hé théng mang méy tinh.

¢) Chuén k§ ning Quén Iy hé théng CNTT (M4 SMSS): gdm c4c yéu ciu
vé kién thirc va k¥ ning can thiét d& thuc hién nhiing cong viée 1ién quan dén
céc hoat dong 1ap ké hoach, quan 1y van hanh, quan 1y nhan luc, quan Iy neudi
st dung, quan ly tai nguyén, quan Iy 131 va su ¢, quén ly an toan théng tin, quan
1y hiéu ning, bao trl, d4nh gi4 hoat ddng ctia hé théng va hd tro ngudi st dung.

d) Chudn k¥ ning An toan thong tin (M4 SCS S): gdm céc yéu ciu vé kién
thire va k§ ning can thiét dé thye hién nhitng cong viée lién quan dén cic hoat
dbng x4y dung chinh sich an toan thdng tin clia td chire, 4p dung tiéu chuén vé
an toan théng tin; thiét ké hé thing, cai dit, thit nghiém, quan ly viéc van hanh
hé théng an toan théng tin; phan tich, xem xét chinh sich an toan thong tin.



&) Chufn k¥ ning Thiét k& va phét trién phin mém (M4 SDSS): gbm céc
yéu cau vé kién thic va k¥ ning can thidt dé thuc hién nhiing cong viée lién
quan dén céc hoat dong x4c dinh, phan tich yeu chu nguoi sur dung, x4c dinh yéu
céu hé thong héa, chuén bi phat trién hé théng, thet k& tdng thé, thibt ké thanh
phan, th;ej: ké chi tlet, lap trinh, ho tro cai dit phan mém va kiém thiy phan mém.

2. Yéu céu ve kién thire, k¥ ndng: méi Chuén k¥ néng nhén luc CNTT
chuyén nghi€p c6 yéu cau vé kién thitc co ban va yéu cau vé kién thirc, k¥ ning
chuyén sau. Cu thé nhu sau:

a) Yéu céu kién thitc co ban: yéu cau kién thic co ban v& CNTT déi véi
cédc Chudn k¥ niing nhén luc CNTT chuyén nghiép duoc quy dinh tai Phu luc sb
01 Thong tu nay, véi trinh d0 trong tng theo ting hang quy dinh tai Khoan 3
Piéu nay.

b) Yéu cau vé kién thire, k§ néng chuyén sdu:

- Chuén ky ning Co s& dit liéu: cde yéu cdu vé kién thic, k¥ néng chuyén
sau ctia Chuén k¥ ning Co s dit lidu dugc quy dinh tai Phu luc s 02 Thoéng tu
nay.

- Chuén k¥ nang H8 théng mang: céc yéu cu vé& kién thic, k¥ nang

chuyén séu cla Chuan k¥ ning Hé théng mang duoc quy dinh tai Phu luc s0 03
Théng tu nay.

- Chuén k¥ ning Quén Iy hé théng CNTT: céc yéu cau vé kién thire, k¥
ning chuyén séu ctia Chuén k¥ ning Quéan 1y hé théng CNTT duoc quy dinh tai
Phuy lyc s6 04 Thong tu nay.

- Chuén k¥ nang An toan thdng tin: céc yéu cau vé kién thic, k¥ nang
chuyén sdu ctia Chuén k§ ndng An toin théng tin duoc quy dinh tai Phu luc sb
05 Thoéng tu nay.

- Chuén k¥ ning Thiét k& va phét trién phin mém: céc yéu ciu vé kién
thic, k¥ ning chuyén séu ctia Chudn k¥ ning Thiét ké va phét trién phin mém
dugc quy dinh tai Phy luc s6 06 Thong tu nay. _

3. Phén hang c4c Chudn k¥ ning nhan lye CNTT chuyén nghiép: m&i
Chuén k¥ ning nhén luc CNTT chuyén nghi€p duoc chia thanh 4 hang theo thir
tu t thép dén cao tuong mg hang 04 dén hang 01. Cu thé nhu sau:

a) Hang 4:

- Dép tmg yéu cdu kién thic co ban v& CNTT quy dinh tai Piém a, Khoan
02 Piéu nay & trinh d6 trung cAp, hodc tdt nghiép nganh do tao v& CNTT trinh
d6 trung cép, trung cép nghé tré 1én.



- Pép ting cdc muc yéu ciu vé kién thic, k¥ ning chuyén séu clia hang 4
twong Ung v6i mdi chudn theo quy dinh tai Pieém b, Khodn 2 Diéu nay.

b) Hang 3: ' |

- Pép tmg yéu cau kién thic co ban v& CNTT quy dinh tai Piém a, Khoén
02 Diéu nay & trinh d6 cao dang, hodc t6t nghiép nganh dao tao vé CNTT trinh
dd cao dang, cao diang nghé trd 1én.

- Pép ting cdc muc yéu cdu vé kién thie, ¥ néng chuyén sdu cua hang 3
tuong Ung v6i mdi chudn theo quy dinh tai Piém b, Khoén 2 Piéu ndy.

c) Hang 2: _

- Dép ti'ng yéu cau kién thic co ban v& CNTT quy dinh tai Pibm a, Khoan
02 Piéu nay & trinh d6 dai hoc, hojc tét nghiép nganh dao tao vé CNTT trinh d6
dai hoc tr& 1én.

- Dép g cac muc yéu cau vé kién thic, k¥ ning chuyén siu cta hang 2
tuong tng véi moi chuén theo quy dinh tai Piém b, Khoan 2 Diéu nay.

~ Co kha ning phu trach m6t nhém céan bd k¥ thuat tir 10 ngudi trd 1én
thude linh vue phit hop véi chudn k¥ ning tuong ting.

- C6 thoi gian 1am cOng viéc tuong ing 6 ndm lién tuc trd 1én & hﬁng 3.

d) Hang 1:

- Péap ting yéu cAu kién thirc co ban vé CNTT quy dinh tai Piém a, Khoan
02 Piéu nay & trinh d6 dai hoc, hodc tt nghiép nganh dao tao vé CNTT trinh d6
dai hoc trd 1én.

- Bap Ung cdc muc yéu ciu vé kién thie, k¥ chuyen sdu cta hang 1 tuong
ting v6i mdi chudn theo quy dinh tai Piém b, Khoan 2 Pidu nay.

- C6 kha néng phu trdch mdt nhém cén b k¥ thuét t 50 ngudi trd 1én -
thude linh vuc phtt hop véi chufn k§ néng tuong tng.

- Co thoi gian lam cdng viée tuong Ung 3 nam lién tuc tré 1én & hang 2.
Pibu 5. Hiéu lwe thi hanh
Théng tu nay ¢6 hidu luc ké tir ngay 22 théng 6 nim 2015.
Pidu 6. TS chive thwe hién

1. Chénh vén phong, Vu truéng Vu Cong nghé théng tin, Thu trudng céc
co quan, don vi thude B& Thong tin va Truyén théng, Gidm dbc S& Théng tin va
Truyén théng cdc tinh, thanh phd truc thude Trung wong va céc co quan, to -
chitc, ¢4 nhan cé lién quan chiu trach phiém thi hanh Théng tu nay.



2. Giao Vu Cong nghé thong tin (B§ Thong tin va Truyén thong) c6 trach
nhiém tham muru, t§ chic hudng din viéc thuc hién Théng tw ndy; nghién ciu,
& xuét, bd sung, cép nhat cdc Chuén k¥ ning nhin lyc CNTT chuyén nghiép
phtt hop véi diéu kién thuc té.

3. Trong qué trinh thuc hién, c6 phét sinh vudng méc, co quarn, td
chitc, c4 nhan phéan 4nh v& B6 Thong tin va Truyén thong (Vy Céng nghé thong

tin) a8 kip thoi gidi quyét/. g —"

Noinhan: ~ 2
- Thi twéng Chinh pht, cac PTTgCP; BO TRUONG
- Van phong Trung wong va cdc Ban cia Pang;
- Vin phong Téng Bf thu;
- Van phong Qude hoi;
- Vén phong Chit tich nuée; .
- Céc BY, co quan ngang B§, co quan thuge Chinh ves

- Vién Kiém sat nhén dén ti cao;
- Toa 4n nhan dan tdi cao;
- Kiém toan Nha nuéc;
- Kho bac Nha nudéc;
- Co quan TW ciia céc doan thé;
- UBND céc tinh, thanh phé true thude TW;
- Don vi chuyén trach CNTT céc B, co quan ngang B,
co quan thude Chinh phi;
-S& TT&TT cée finh, thanh phd truc thude TW;
- Cong bao, Cong Théng tin dién tir Chinh phi;
- Uy ban Quéc gia vé Uing dung cong nghé théng tin;

- Ban Chj dao CNTT co quan Pang;
- Cuc Kiém tra VBQPPL (B6 Tu phép);
- B6 TT&TT: B6 trudng va cde Thi trudng, cde co guan,
don vi thude B8, cdng thong tin dién tir ciia Bo;
- Luu: VT, CNTT (5).

Nguyén Bic Son



PHU LUC SO 01

YEU CAU KIEN THUC CO BAN VE CNTT
(Ban hanh kém theo Thong tw sé 11/2015/TT-BTTTT ngay 05/5/2015
ciia BY trucng B Théng tin va Truyén thong)

1.1.1 | Toé4n 1&irac
1.1.2 | Toén tng dung
e 1.1 | Ly thuyét co s& 1.1.3 | Ly thuyét vé thong tin
E 1.1.4 | Ly thuyét vé truyén thong
&3 — . x
E 1.1.5 | Ly thuyét vé do Iudng va diéu khien
;% 121 | Chutrac dif liéu
1.2.2 | Thuét todn
1.2 | Thut toan va lap trinh
1.2.3 | Lap trinh
1.2.4 | Céc ngbn ngit 14p trinh
2.1.1 | Bovixuly
2.1.2 | Bonhé
2.1 | Céc cAu phén méy tinh [ 2.1.3 | Bus
2.14 | Giao dién vao/ra
| .
& 2.1.5 | Thiét bi vao/ra
& . ) 2.2.1 | Céu hinh hé théng
B 2.2 | Céc cdu phén hé thong . ,
o0 : 2.2.2 | Céc chi s0 dénh gid hé thong
WD
3 2.3.1 | Ha diéu hanh
(q)-
& 2.3.2 | Phin mém trung gian
2.3 | Phin mém 233 | H8 thong tép
2.3.4 | Céc cong cu phat trién
2.3.5 | Phén mém ngudn mo
2.4 | Phin cting 2.4.1 | Phén cting
o _ 3.1.1 | Céng nghé giao dién ngudi sit dung
3.1 | Giao dién nguoi sit dung S
3.1.2 | Thiét ké giao dién
. _ 3.2.1 | Congnghé da phuong tién
= 4 3.2 | Pa phuong tién ;
o 8 3.2.2 | Ung dung da phuong tién
B: 4
g.ii iy 3.3.1 | Hé théng CSDL
o
3.3 | Co st dit lidu (CSDL)  [3.32 | Thiétké CSDL
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3.3.4 | X1y giao dich (transaction processing)
3.3.5 | Ungdung CSDL
3.4.1 | Kién tric mang
3.4.2 | Truyén va diéu khién dit liéu
3.4 | Mang 3.43 | Céc giao thie truyén tin
3.4.4 | Quéanly mang
3.4.5 | Ung dung mang
3.5.1 | Bao mét thong tin
3.5.2 | Quan ly bao mat théng tin
3.5 | Bao mét 3.5.3 | P4anh giéd cong nghé bao mit
3.5.4 | Do ludng bao mét thong tin
3.5.5 | Cong nghé thuc hién bao mat
41.1 | X4c dinh cdc yéu ciu hé théng
412 | Thiét k& kién triic hé théng
413 | Xéc dinh c4c yéu cAu phin mém
154 Thiét ké kién tric phé“%ﬁ mém va thiét ké
o | chi tiét phan mém
o 41,5 | Lap trinh va kiém thir phén mém
1:* 4.1 | Cong ngh & Tich hop phan mém va kiém thi chat
e phét trién hé thong 4.1.6 L
=3 luong phan mém
-y Tich hop hé théng va kiém thir chit lugng
F«% w17 hé thdng
é 4.1.8 | Cai d3t phan mém
4.1.9 | Ban giao phan mém
4:1.10 | Béo trl phin mém
42.1 | Quy trinh va céc phuong phép phét trién
45| Clc kg thut quan 1y 422 Quén 1y vé ban quyén phan mém
phat trién phin mém 423 | Quan 1y méi trudng phét trién
424 | Quan ly cAu hinh va quan 1y thay d6i




PHU LUC SO 02
YEU CAU VE KIEN THUC, K¥ NANG CHUYEN SAU CUA
CHUAN KY NANG CO SO DU LIEU
(Ban hanh kém theo Théng tw sé 11/2015/TT-BTTTT ngay 05/5/2015
ctia BS truéng B Théng tin va Truyén théng)

Ma Ni dung/ Yéu cdu cin dat Yéu cau
tham chiéu cin dat
theo hang
Kién thirc K¥ ning 4132
DBSS 1 Mb dun: Xay dung ké hoach tdng thé vé co' st dir lidu x| x
DBSS 1.1 X4y dung ké hoach vé hé théng CSDL
- Céc phuong phdp dénh gid hé théng | - Danh gié viée st dung CSDL.
thong tin. - Bénh gia viéc bao tri CSDL.
- Chc phuong phép phan tich vén dé. - Vén hanh va quén ly CSDL.
- Viéc béo tri hé CSDL - Nghién citu tdng thé céc hé théng théng
tin va CSDL.
- Lap ké hoach.
- Str dung cong cu lap Kké hoach,
- Giai thich 18 rang v& k& hoach cho
nhiing ngudt lién quan dén CSDL.
- Pénh gis céc yéu cdu cin dép tng cla
CSDL.
- Thiét k&, x4y dung CSDL tuan tht cde
tidu chudn.
- Panh gi4 khéi luong va d6 phiic tap ctia
dit liéu.
DBSS 1.2 Chuan héa CSDL
- Céc thanh phén dit liéu. - Thiét 1&p chc quy téc vé chudn dif ligu.
- Thiét ké m3. - Thiét ké m4.
- Thiét ké dit lidu. - Giéi thich viéc chuén héa ma va dit lidu
- Tinh todn ven cia dir lidu. cho nhiing ngudi phét trién Gmg dung.
- Nhan biét va xir Iy khi c6 céc quan diém
khéc nhau,
DBSS 2 M6 dun: Xéc dinh yéu ciu ciia CSDL X|{x|x
DBSS 2.1 Khao sat hién trang va phén tich nhiém vu
- Chi tiét cOng viéc chia ngudi sir dung. - Xéc dinh nguén tin vé& nhu ciu cla
- Phuong phép thu thdp thdng tin. ngudi sir dung.
- Céc phuong phép phén tich dif ligu. - Thuc hién céc k¥ thuat va trinh tu thu
- Céc phyong phép phén tich vén d&. thap thong tin.
- Xéc dinh lwong théng tin can thu thap.
- Phan tich cau tra 101 chia cée ¢4 nhén va
céc nhém.
- Lua chon, phén tich thong tin thu thép
duoc va x4e dinh nhu ciu.




Ma

tham chiéu

N6i dung/ Yéu ciu cin dat

Yéu ciu

cin dat
theo hang

Kién thice

K¥ ning

4

3

2

1

- Tép hop va tom tit céc thong tin dd yéu
cdu. _

- T chirc thio ludn v& céc vin d& quan
trong va dua ra cac giai phép khic nhau.

DBSS 2.2 Xéc dinh pham vi cOng viée
- Méi trudng hé théng. - Bién soan tai liéu 8 rang v& pham vi
- Kién trc hé théng, phin cling va phén | céng viée dép tng cic ydu cdu ciia ngudi
mém. st dung.
- Phét trién CSDL. - Phén biét quy m6, pham vi va d phic
- Tinh sin sang cla cdc tii nguyén hé | tap cia dy 4n.
théng va ngdy ban giao dy én. - Dam phan véi nhitng ngudi lién quan vé
~ Céch tinh gio cong. cac tidu ehi thanh céng cla dy 4n CSDL.
- Céc han ché ky thut. - Tinh todn gi& cng lam viéc cho méi
- Céc phuong phép phan tich rii ro. muc cdng viée ctia du 4n CSDL.
- Khao sat, phén tich va so sanh céc san
phdm trén thi trudng dé xdc dinh kha
nang dp dung cho du én.
- Lap tai liéu vé c4c han ché ky thuat
- Tu duy téng thé.
DBSS 2.3 X4c dinh yéu cau so bd ctia CSDL

- Méi trudng phat tridn hé théng va méi
trudng van hanh hé théng.

- CSDL va tich hop cong viée.

- Chitc néing va hoat déng cta hé théng.

- Thiét k& va van hanh CSDL.

~ Phén tich dit liéu.

- Xéc dinh cdc yéu cAu lueu ning hé
théng.

- Chinh séch an toan théng tin cta tb
chte. .

- Pam bao toan ven dit liéu.

- Kiém sodt truy cép dit lidu.

- C4c yéu ciu vin hanh hé théng CSDL.

- Tién trinh ra soét.

- C4c muc va ghi chii ¢én dwoe dua vao
trong tai lidu xdc dinh yéu ciu CSDL.

- Chuyén ddi yéu ciu clia ngudi st dung
thanh cac y8u cAu ctia CSDL.

- Nhan biét cée yéu ciu mau thuin nhau
va dua ra cac gidi phdp.

- Phén tich su chinh x4c va nhét quan cia
théng tin.

- Ap dung céng nghé hiéu qua dép tmg
céc yéu clu.

- Tim hidu v& sy phan tén cta dit liéu

- Panh gid céc ti€u chi dédnh gid hidu
nang.

- P& xuat cdch thirc béo dam hiéu ning.

- Chuyén céc yéu cdu an toan théng tin
ctia ngudi st dung thanh céc yéu cdu an
toan théng tin ctia hé théng CSDL.

- Chuyén céc yéu clu vﬁn hanh ngudi st
dung thanh cdc yéu cdu ciia hé théng
CSDL.

- M0 ta céc yéu cAu quan trong mdt cach
15 rallg va chinh xéc.

- Lya chon phuong phép truyen thong
phtt hop véi vide ra sodt cde yéu clu vi




Ma N6i dung/ Y8u ciu cin dat Yéu ciu
tham chiéu chn dat
theo hang
Kién thire K¥ ning 413121
thiic ddy tién do dénh gid mot céch hidu
qué.
- Cén nhic cdc ¥ kién trai nguge mot
céch phtt hop.
DBSS 3 Mb dun: Phén tich va thiét ké CSDL X |x|x
DBSS 3.1 Xy dung m6 hinh dif liéu mac khai niém
- Phuong phép x4y dung md hinh. - Phén tich c¢du tric théng tin, phén tich
- Biéu dd quan hé thyc thé (BRD - Entity | hudng dbi tuong (Bidu dd 16p).
Relationship Diagram) va cdc mé hinh | - Chuyén céc yéu cdu cda ngudi st dyung
CSDL khéc. vao md hinh muc khai niém.
- Quy tic nghiép vu. - X4c dinh thude tinh thuc thé.
- Giao dién @b hoa ngudi sir dung (GUI - | - Xéc nhén sy nhét quén gitia quy trinh
Graphic User Interface). nghiép vu va md hinh dit liéu.
- Pidu chinh su khéc biét gitta mot s md
hinh mrc khéi niém.
- Nhan biét va giai quyét cc yéu céu mau
thuén nhau.
- Lép c4c tai lidu d& doc v& md hinh di
liéu mirc khai niém cho ngudi phét trién
frng dung va ngudi sir dung,
DBSS3.2 Kiém chting mé hinh df liéu muc khéi niém
- M6 hinh to chie. - N&m bét nhitng mdi quan tdm chinh cla
- Quy trinh nghiép vu. ngudi st dung.
- Co s& dit ligu (CSDL). - Giai thich md hinh dif liéu cho k¥ su
phat trién Ung dung v& ngudi st dung.
- Xéc nhén sy nhét quén gilta céc mod
hinh t& chite va md hinh dit liéu.
- Nhan biét va giai quyét cdc yéu cdu méu
thufn.
- Gidi thich sy thay dbi ctia md hinh dit
liéu cho nhitng ngudi quan tdm dé duoc
chép thusn.
- Lép tai liéu d& hidu v& mo hinh dit liéu
cho k§ su phét trién ting dung va ngudi
sur dyng. '
DBSS 33 | Thiét ké mé hinh dit liéu muc logic

- CSDL quan hé, md hinh dft liéu quan
hé.

-X&y dung bang dir lidu trong CSDL
quan hé.

- Hiéu suét thuc thi CSDL

- Hidu biét vé quy the chuyén @i tx biéu

- Chuyén dbi tr md hinh dif liéu ERD |

sang md hinh dit liéu quan heé.

- Thye hién chufin héa,

- Chi ra han ché cha md hinh dit lidu
ERD.

- Phan tich huéng dbi twong (Biéu db
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dd ERD sang cau triic SQL va NoSQL. | 16p); Quyét dinh v& céc kiéu dif liéu, cic

- Chudn héa. chi muc va Quyét dinh viéc du thira dit

- Céc han ché cta tinh toan ven. lidu va thuyét minh ly do.

- Giao dién dd hoa ngudi str dung (GUI).

DBSS 3.4 Kiém ching md hinh dit lidu mic logic

- M5 hinh cta té chic. - Kiém chiing dir liéu vé d6 chinh xdc va

- Quy trinh nghiép vu. tinh phti hop véi muc tiéu cla du an. |

- Co s6 dit ligu. - Lép tai liéu d& hiéu vé& m6 hinh dif lidu
cho ngudi phét trién tmg dung.

DBSS 4 M6 dun: Xay dung va kiém thir CSDL %] x| x
DBSS 4.1 Lya chon va cai dit hé quan tri CSDL

- Céc phuong phap thu thap théng tin tir | - Nhan biét, hop nhét va tém tit céc yéu

nha cung cAp giai phap hé quan trj CSDL | cAu khéc nhau lién quan ¢én hé quan ti

(nha cung cép). CSDL. .

- Cée tiéu chi lua chon. - Nhén biét si hai long ho#ic khong hai

- Mbi trudng hién tai va moi trudng cai | long cua cdc nhém khéch hang.

dit thoi gian thue. - So snh céc quan diém khac nhau.

- Ung dung CSDL. - D4nh gia thong tin tir nha cung cip.

- Thiét k& va trién khai CSDL. - Giri yéu cdu cho nha cung cip.

- Hi€u nang CSDL. - Bam phén véi cée nhi cung cAp.

- Tinh sin sang. - Thu thap théng tin cai dit tir céc & chic

- Céc phuong phép cai dat va dénh gid hé | khéc.

thdng. - Panh gid sy pht hop véi muc tidu cia

- Thir nghiém tng dung va dit liéu. dw an CSDL.

- Tinh tich hgp va phét trién mo réng. - Lua chon hé quén tri CSDL trén co s&
cin bang giffa céc yéu t§ chi phi, chic
n#ng, hiéu sudt, tinh sfn sang.

-Ném bt céc ¥ kién dbi lap.
- Gidi thich quy trinh va 1y do lua chon
cho nhiing ngudi lién quan.
DBSS 4.2 Thiét ké CSDL mrc vét Iy
DBSS 4.2.1 | Xéc nhén m6i trudng vat Iy muc tiéu
- Méi trudng muc tiéu, - Dénh gid hiéu néng muc tiéu.
- H& quén tri CSDL muyc tiéu,
DBSS 4.2.2 | Phén tich giao dich °

- Phuong phép tinh todn luong dit liéu. - Phan tich céc giao dich va xdc dinh céc

- Phuong phép phén tich giao dich. yéu chu sit dung.

- Phuong phép phén tich linh vue cbt yéu. | - Phan tich céc yéu clu tir gée d6 toan
cuc.

DBSS 4.2.3 | Céc yéu cu cu thé vé CSDL
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- Chinh sdch dit liéu ciia tb chic.

- Chinh séch sao Iwu phuc hdi cia tb
chie.

- Quén Iy van hanh hé théng CSDL.

- Hiéu ning truy cdp CSDL.

- Chuén bj c4c tai ligu du phdng cho viée
x4c dinh yéu cAu va gidi thich 1y do.

- Phén tich c4c thong tin yéu ciu va dua
v&0 yéu cAu tong hop chung.

- Phén tich va tu duy vé viée sir dung hé
théng én dinh.

- X4c dinh cdc yéu cdu CSDL phit hop
v6i myc tiéw. ;

- Khai thic céc yéu ciu ban ddu cia mot
CSDL va phit trién céc yéu cAu hé théng
chi tiét.

- Nhin biét céc yéu cdu mau thudn va dua
ra giai phép.

DBSS 4.2.4 | Thiét ké kién tric
- Vang ddi dit liéu (tao 18p, phén phoi, x{r | - X4c dinh kién tric va chuén bi tai lidu,
19, loai ho). - Phan tich cdc luu dd théng tin va dit
- Nhu clu xt Iy dit lidu tai vi trf cva | lidu.
ngudi st dung. - Chuyén cée yéu cu cha ngudi st dung
- Hé théng phén tan va CSDL phan tAn. | thanh thiét ké kién trdc.
- H8 théng mdy chi, mdy tram. - Hop nhit va tém tit céc yéu céu khéc
- Uu didm va nhuoc diém cva cdc CSDL | nhau.
tap trung ho#c phan tan. - Xéc dinh céc vén d& k§ thuft va d& xuft
- Kién trGe mang. giai phép. :
- Giai thich v& qué trinh lua chon kién
triic va ly do cho nhiing ngudi lién quan,
, - Thiét ké dit ligu phén tén.
DBSS 4.2.5 | Chuyén dbi sang hé quan tri CSDL muc tiéu
- Hé quan tri CSDL muc tiéu. - Tim hiéu md hinh dif lisu mic logic.
- Lua chon loai dii liéu, - Xem xét su On dinh cia hé théng.
- Nén dit liéu. - Nhén biét han ché ciia hé quan tri CSDL
~ Tinh toan ven dit liéu. muc tiéu.
- Thiét ké ban ghi vét 1y. - Tinh toén khong gian luu trlf cAn thiét.
- Céc phuong phép tinh toan luong dit
lidu.
- Khoéa dit ligu.
DBSS4.2.6 | Thit ké hiéu ning
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- Hé quén tri CSDL muc tiéu. “Xem xét tinh 6n dinh ctia hé thng.
- Viéc lua chon céch truy cép. ~ Nhén biét han ché ctia hé quén trj CSDL
- Phuong phép diéu chinh chuén héa. muc tiéu.
- Viéc lya chon chi sb.
- Su phin b khéng gian luu tri.
DBSS 4.2.7 | Phan bd vat ly cia dit liéu
- CAu hinh thiét bi luu trit. - Phan tich mat d6 truy cdp dit liéu.
- Thiét k& viing dif liéu phén tén va ving
ban ghi phén tan.
- Dénh gié hiéu qua van hanh CSDL
DBSS 4.2.8 | Thiét ké an todn théng tin
- Pam bdo an toan théng tin CSDL. - Pé4nh gid tuong quan giita yéu chu bdo
- Kiém soét truy cAp. mat va kiém soét truy nhép.
: - Phan quyén thich hop.
DBSS 4.3 | Trién khai thyc hién
- X4c dinh CSDL théng qua SQL. ~ Trién khai hodc chi dao trién khai xac
- Phuong phép thiét ké dif lidu. dinh CSDL theo hé quan tri CSDL muc
- Viéc chuyén déi dif lieu tidu. -
- Thu thap dit liéu ghe va chuyén sang
dinh dang di¥ liéu muc tidu,
- Kidm tra cac m6 hinh dit liéu, c4c phin
; ctia CSDL.
DBSS 4.4 | Kiém thu
- Phuong phap kiém tra CSDL - Chuén bi dif liéu phyc vu kiém thu
- Viéc sir dung céc cdng cu kiém tra - Phét hién bt thudng '
- Thii tuc kidm tra khi phat hién bét | - Phéi hop véi dong ngluép dé dua ra gidi
thudng phép xir Iy céc tinh hubng bt thudng
- Viéc kiém tra so sénh (benchmark) - Chi ra didm yéu ctia CSDL va dénh gia
- Luu trfr va bao trl tai liéu anh huong d6i v6i ngudi st dung
- Giai thich déi v6i ngudi lién quan mét
cich chinh x4c v& nhitng didm yéu cia
CSDL c¢6 anh hudng ding ké dbi véi
ngudi st dung
- Chufn bi tai liéu huéng dén dé hiu,
diy du, chinh x4c
DBSS 5 M6 dun: Quan tri, vAn hanh hé thong CSDL x{x|{x|x
DBSS 5.1 Xay dung ké hoach vAn hanh hé théng CSDL
- Phuong phap gidm sét. - Xay dung chinh sich quan 1y hé thong
- Cong cu gidm sét. trén co s& ngén sach cd duge.
L - Bao tri phin clng. - Giai thich chinh sich quan ly vén hanh
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- Cai @3t phan cling bd sung.

- Phuc hdi sao luu.

- Giém sét hé théng.

- Pam bao hiéu ning.

- Toan ven dit liéu.

- An toadn théng tin va dit Jigu.

cho ngudi st dung.

- Nhan thic duge tAm quan trong cia
viéc gidm sat.

- Liét ké c4c bét thudng.

- Nghién ctu viée vin hanh hé théng on
dinh. .
- P& xuft c4c bién phap ddi phé véi bit
thudng. )

- Lép ké hoach cai dit bb sung.

Vén hanh va béo tri h€ théng CSDL

DBSS 5.2
- Phuong phép thu thép dit lidu gidm s4t. | - Phan tich di li€u giam sat.
- St dung cdc cbng cu gidm sét. - M ta cdc phén tich mot cich chi tiét va
- Phuong phép phén tich dii liéu gidm sat. | chinh x4c trong tai ligu.
- Hé diéu hanh. - Thye hién céc bién phdp thich hop khi
- Nhilng tdc dong khi cAp nhat phin | phat hién céc didu kién bét thudng.
mém. - X4c dinh thoi diém thich hop dé cip
- Céc ung dung CSDL. nhét ph?:‘m mém.
- Xay dung chuin. - Thiét 1ap quy téc sit dung Gng dung
mai.
- Gidm sét tinh trang tufn thit chuin va
thiic dy su cai tién,
- Chuén bj céc tai liéu vé chuén.
- Giai thich su sai 18ch so v6i chuén c6
thé lam giam hiéu n#ing va kha ning bao
tri.
- X4c dinh céc chudn khong con thich
ting v6i tinh trang thuc & va cén loai bo.
DBSS 5.3 | Quan tri hé théng CSDL -
DRSS 5.3.1 | Bao ton tinh toan ven
- M5 hinh dit liéu. - Nhan biét, phat hién nhiing khiém
khuyét vé tinh todn ven.
- Thue hién céc giai phép khic phue
nhitng khiém Kkhuyét v& tinh todn ven.
DBSS 5.3.2 | Bao t8n céu triic vat Iy cda dit liéu
- Ung dung CSDL. - Phan tich béo céo truy vén.
- Phén tich cic yéu cdu cia ngudi si’
dung, thuc hién giai phdp va danh gid tdc
dong.
DBSS 5.3.3 | Quén Iy phuc hdi sao luu

- M6 trudng hé thong.
- Sao Iuu phyc hbi.

- Giai thich tinh trang sao luu cho ngudi
str dung.
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DBSS 5.3.4 | Quén Iy cic yéu cau vé tai nguyén vit ly '
- Gi41 han cha céc tai nguyén vat ly. - Do ludng viée sir dung tai nguyén.
- Kha n#ng cua tai nguyén vat [y, - Ném bt xu huéng st dung tai nguyén
- Phuong phép do ludng trang thai sir | mét cach chinh xdo.
dung tai nguyén. - Du bdo viéc mé rdng st dung tai
- Cée ting dung CSDL. nguyén.
- Pénh gi su cAn thiét phai nang cip tai
nguyén.
- X4c dinh viée-str dung bt thudng céc
tai pguyén.
DBSS 5.3.5 | Céc bién phép ting phé véi viée kiem tra CSDL
- Viéc kiém tra (audit) hé thdng. - Giai thich chinh x4c tinh trang quan ti
- Thu tuc kiém tra CSDL. vén hanh hé théng véi nhan vién kiém tra
hé théng.
- Nfm bt c4c tidu chi kiém tra va céc
bién phdp tmg phé véi viée kiém tra.
DBSS 5.4 | Diéu chinh hiéu ning CSDL
- Thiét ké hiéu nang. - X4c dinh nguyén nhan giam hiéu ning.
- Thiét ké bang. - Vén dung c4c bai hoc cii tién nhu mdt
- Thiét ké chi sb. chch diéu chinh hiéu ning.
- Phén bb vat 1y. - Pam béo chic chin khéng cé tic ddng
- Truy cép thiét bi luu trit. tiéu cyc phat sinh do viée thuc hién didu
- Ci tién hidu ning. chinh hiéu nang.
- Pénh gi4 su cin thiét phai ting cudng
_ thiét bi.
DBSS 5.5 | HO trg ngudi st dung
DBSS5.5.1 | Cung cap mbi truong phét trién CSDL va hd try sir dung
- Hé quén trj CSDL. - Thiét 1ap hodc sta ddi cac chuan phét
- Hé diéu hanh. trién CSDL va céo Gng dung CSDL.
- Céc Uing dung CSDL. - Tao su thuan loi cho ngudi phét trién
- Phét trién CSDL. {mg dung CSDL.
DBSS5.5.2 | Cung cip mdi trudng st dung CSDL
- C4c ting dung ctia ngudi st dung. - Giam thidu téc ddng d6i véi ngudi st
- Viéc sir dung phan mém cla ngudi sit | dung do sy thay déi ctia m hinh dit ligu. .
dung.
DBSS 5.5.3 | X4y dung va thue hién ké hoach dao tao ngudi str dung
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- Céch thtc thuc dy tién trinh dao tao
ngudi st dung.

- XAy dung k& hoach ddo tao va hé tro
theo kha ning st dung phin mém cia
nguoi s dung.

- Pénh gi4 k¥ ning ctia ngudi st dung va
phan 4nh chi tiét cdc két qua ddo tao.

- Phén tich qué trinh d4o tao ngudi su
dung.

- Phan tich nhu ciu ciia ngudi sir dung vé
dao tao va céc bién phap dép tng.

DBSS5.5.4

Khéo sat c4c yéu chu bd sung clia ngudi st dung

- Thu thap thong tin v& yéu ciu clia ngudi
st dung.
- Phén tich yéu clu,

thanh cdc yéu cdu v& cong nghé cua hé
théng.

- Giai thich phi hop céc yéu cdu khéng
dling cta ngudi sir dung.

- Chuyén céc yéu cdu cla ngudi st dung |
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INWSS1 M5 dun: Xac dinh yéu cu vé hé thong mang X
NWSS 1.1 | Phéan tich yéu cau st dung mang
-Phuong phép, quy trinh va thue hign thu | - Xdc dinh cc nguon théng tin chinh vé
thap thong tin. nhu cdu ctia ngudi stt dung.
- X4c dinh muc tiéu va pham vi khéo sdt. | - Xéc dinh lugng théng tin cén thu thap.
- Kién tric mang, topo mang, phan cing | - Phan tich phén hdi cta céc c4 nhin va
va phin mém. nhém.
- Céng nghé két nbi mang va méi trudng | - Lua chon, thu thép dir ligu lién quan dén
vén hanh mang. c4c nhiém vu va xdc dinh nhu chu vé dif
- Thiét ké mang. liéu.
- Chu hinh hé théng. - Sép xép vA tém lugc théng tin vé yéu
- CAu hinh phdn mém tng dung vA phén | cau.
mém trung gian (middleware). - Phan tich va xéc dinh sy phu thudc 1in
- Cée han ché c6ng nghé, cdc chufn phén | nhau ctia thdng tin.
cting, phdn mém va quy trinh xi ly. - Xay dung tai liéu tham khao chi tiét vé
- C4c k§ thuat phén tich ri ro. cée han ché ciia cOng nghé.
- T8 chirc cAc cude thao ludn tu do va xdc
nhén céc ciu hol.
- Lam viéc nhém.
NWSS 1.2 | Phan tich hé théng mang hién c6
- Phuong phép thu thap théng tin. - Do ludng va danh gia luu lugng mang.
- Do ludng luu lugng mang. - Xéc dinh céc kha ning nghén mang trén
- Céc ¢dng cu phan tich luu lugng. co s& céu hinh hé théng.
- Chu hinh hé théng. - Phan tich hé théng.
- Céu hinh mang.
- Chu hinh phin mdm Gng dung, phén
mém trung gian.
NWSS 1.3 | Xéc dinh pham vi cdng viée

~Kién trac mang, topo mang, phan cing
va phin mém.

- Cong nghé két ndi mang va méi trudng
vén banh.

- Tai nguyén s&n c6 vi thdi gian hodn
thanh dy én.

~ XAy dyng tai liéu chi tiét vé pham vi
cdng viée.

- Sﬁp xép cdc yéu cu dé dép tmg muc
tidu.

- Du doén két qua phat trién theo kinh
nghiém va kién thirc ¢ duge.
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- Khéi luong cbng viée. - Lap ké hoach trén co s& cée kha ning vé
- C4c han ché coéng nghé. ngudn luc va han ché.
- Trinh bay truc quan cdc nhiém vu chn
thuc hién theo cdch tudn tu hodc song
song.
- Pam phén v& cée tiéu chi cin dat duge.
- Xem xét tdng thé nhiéu vin d8.
NWSS 1.4 | Xac dinh céc yéu cau vé hé théng mang
- Hé thé"mé,-,r va kha ndng tich hop cta hé | - Phén 4nh céc yéu cau xit ly théng tin
théng. _ cia td chitc duéi dang céc yéu clu dbi véi
- Cong nghé két ndi mang va mdi trudng | hé théng. .
vAn hanh. - Xéc .dinh mong mubn cta nguol su
- Kién tric mang, topo mang, phdn ciing | dung.
va phdn mém. - Nhan biét mau thudn giita cic yéu ciu
- Céc y8u chu vé hiéu nang. va dua ra c4ch khic phuc.
- An toan théng tin mang. - Phan tich tinh chinh x4c vA nhdt quén
- Vong ddi clia hé théng. cta théng tin.
- P§ tin cdy clla mang. - Giai quyét cac van d& vé cong nghé.
- C4c yéu chu van hanh mang. - Pénh gi4 cAu hinh ctia hé théng.
- Céch thic thyuc hién ra soét. - Lap tai lidu tham khao chi tiét b trg cho |
cc yéu clu.
- Quan sat cdc dbi tuong tir nhidu khia
canh khéc nhau.
NWSS2 | M6 dun: Thiét ké hé thong mang x| x
NWSS 2.1 | Khdo sat, ddnh gi4 cong nghé va sin pham s& 4p dung
- Phuong phép thu thap théng tin. - Phan tich va x4c dinh su phu thude lan
- Kién tréc mang, topo mang, phin clng | nhau cta théng tin.
va phan mém. - Giéi thich théng tin cbng nghé bing cac
- Céc han ché cdng nghé, céc chudn phén cdng cu thich hop.
cting, phén mém va quy trinh xr ly. -'Lap tai liéu tham khdo chi tiét v& cdc
han ché ciia cong nghé.
NWSS 2.2 | Thiét k& hé thong mang
NWSS Xéac dinh kién tric mang
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224 - Chu hinh hé thdng cua tng dyung. - Phan biét giita cdc yéu cau thuc t& vi
- Dich vu 16p cao trong m6 hinh OSI. cdng nghé mong mudn,
- Céc chudn va quy trinh obng nghé két | - Dy doén céc két qua dya trén nhitng trai
ndi mang. nghiém trong qué kht va kién thre hién
- Céc cbng cu va phuong phép thiét ké | 6.
kién tric mang. - Phén tich xu thé bing phuong phép du
- Kién tric mang, topo mang, phan clng | bio.
va phin mém. ~ Phan tich thong tin céng nghé va giai
- So' d6 thong tin. thich m6t cach 18 rang va ngén gon.
- Loai théng tin va luu Iugng.
- Théng luong (throughput).
- Théng ké vé udc lugng tai luu lugng va
théng luong.

NWSS Bién phép an toan thong tin

222 - An toan hé thong va nhiing 16 hong bao | - Nhan biét va trién khai chinh séch an
mét tiém tang. toadn thong tin.
~ An toan mang. - Pénh gi, stra dbi c4c tidu chi vé an toan
- Céch thirc bao v& théng tin. thong tin.
- Viin ban quy pham phdp ludt v& an toan | - Phat hién céc vén d& vé an todn thong
théng tin tin & khia canh dao dic.

- X4c dinh céc loai ri ro.

NWSS Bién phép tin cdy

223 - D0 tin cay. - Nhan biét mic dd yéu cdu dbi v6i cho
- Hiéu qua kinh t& (cén béng giffa chi phi | bién phép tin cly ctia ing dung.
lip dat va chi phi van hanh, bdo t). - Chn bing céc bién phap tin cdy vi céc

. - Cée dich vu truyén thong tin. chi phi cdn thiét.

NWSS Kich ban thiét ké

224 - Chc tidu chuén va quy trinh xtr 1y két ndi | - T4i st dung t6i uu phén cling hién c6.
mang. ' - X8y dung céo so dd khdi va sir dung cdc
- Chu hinh hé théng cla ting dung. cdng cu v bidu db.
- Kién tric mang, topo mang, phan ciing | - Dy dodn nhiing két qua dua trén kién
va phin mém. thirc s&n c6.
- Céng nghé mang va cich cai ddt céc | - Trinh bay y tudng, théng tin phic tap. '
chirc niing ciia thiét bi. - Pénh gi4 cdc ké hoach khac nhau vi lya
- Tinh tich hop va phét trién m& réng ciia | chon mét ké hoach hop 1¥.
giai phép. - Pua céo chudn va thd tuc véo céc tai

liéu k¥ thuat.
NWSS 2.3 | Lap ké hoach van hanh cho hé théng mang méi

- Hoat ddng nghiép vu.

- Trinh bdy vén dé, yéu chu va dit ciu hoi

- Céc bén lién quan v& céc nhém 1am viée.

va tb chiic sép x€p cdc chu hoi.
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- Céc tht tuc chuyén dbi. - X4c dinh c4c nhu cau théng tin.

- Céc van d8 tb chiic lién quan dén an toan | - Thic day hop tac.

thong tin. - Phén tich va tbng hop théng tin.

- Str dung phin mém quén 1y du 4n.
- Duy tri céc quy trinh td chitc dua trén
céc quy e chia t6 chic.
- Tim hidu tng dung cta ngudi st dung
va lién két nhu ciu ctia ho véi cdu hinh
cha tmng dyng.
- Phén tich truc quan mdi quan hé gifta
céc bd phan va tdng thé cling nhu cic quy
trinh va tha tuc.

NWSS 2.4 | Lap ké hoach thyc hién

- Phuong phép tich hop va cong cu phén | - Thu thép va phén tich thong tin.

tich luu lugng. - Giai thich 8 rang céc théng tin vé cong

- Céch thtre thuc hién ké hoach va anh | nghé.

hudng ddi véi ngudi sit dung. - Giai thich va tbng hop lcét qua.

- Mang v& m6i trudng vén hanh. - Phén tich théng tin, tinh hudng v lap ké
hoach trong gi6i han nghiép vu va tai
chinh.

- Lap ké hoach hoat d6ng, phéi hop hoat

ddng va thue hién ké hoach.

- Str dung céc cong cu quan ly du ém Va

phén mém l&p lich.

- Dy toén chi phi thiét k&, xay dung va

chi phi van hanh, bao tri hé théng.
NWSS 2.5 | Ra soét thiét ké

- Céo thu tuc i soét thidt ké. - Truyén dat théng tin vé cdng nghé cho

- Kién tric mang, topo mang, phén ctng | nhiing ngudi sir dung khéc nhau.

va phén mém. - Giai thich 18 rang céc théng tin vé cong

- Mang va méi trudng van hanh. nghé.

- Ling nghe v kién phé binh mang tinh

xdy dung.

- Giai thich & rang théng tin vé cbng

nghé va sir dung cédc cdng cu thich hop dé

giai thich.
NWSS 3 M6 dun: X4y dyng va thi nghiém hé thong mang x|x|x|x
NWSS 3.1 | Thuc hién c4c bude chuin bi

- Cu hinh hé théng. - Phan tich théng tin va tinh hudng.

- Cj dat phn mém va céc thd tuc d€ thiét | - Xem xét rii ro.

a5t cu hinh. - Chuén bi céc ké hoach khéc nhau.
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- Céc bén lién quan va nhém lam viée.

- Xay dung k& hoach hoat déng.

- Tudn thd cée thi tuc thich hop.

- Lap t3i lidu chi tiét v& ludng quy trinh
nghiép vu. ;

- Pam phéan va phdi hop cho dén khi céc
bén lién quan dong y dé cai dit.

NWSS 3.2 | Cai dit mang
- Cai dit phén mém va céc thi tuc ¢8 cdu | - XAy dung tng dung méi.
hinh. - Trinh bay c4c thong tin v& cOng viée cii
- Céc vén d8 chuyén dbi dit lidu va cée thi | 4t cho ngudi st dung.
tuc thuc hién. - Xem x€t céc y kién (161 néi hodc vén
- Céc vén d8 vé twong thich va cdc thd tuc | ban) va ¢ phan héi thich hop.
thue hién. - Ap dung chién lugc cai tién lién tuc va
- CAu hinh phén ctng. céc cdng cu hd tro.
- Kién trfic mang, topo mang, phin ciing | - Giai quyét kip thdi c4c mau thudn.
v& phin mém. . - T8 chtrc nhidu lich trinh va quan 1y céc
' méc quan trong, dua ra cée didu chinh
cén thiét.
- Minh hoa téc d8ng vé hiéu suft va thyc
hién cée diéu chinh cén thiét.
NWSS 3.3 | Chuén bi thit nghiém
- Céc cdng cu va thi tue thi nghiém. - Thue hién viéc phan tich hé théng.
- Cée yéu cau nghiép vu. - Truyén dat va hiéu thong tin.
- Cée Uing dung. - Phan tich va x8y dung cAu tric hé théng.
- M6i trudng mang. - Xée dinh céc thiét bi thir nghiém.
- Céc 4nh hudng clia 131 dén hidu ning hé | - Lién két céc 15i véi chic ning cla hé
théng. théng.
- Ngan séch can thiét va co chu td chire. - Phén tich nguyén nhén/ ly do cta céc
- Kién tric mang, topo mang, phén clng | vén d& va d& xvt k& hoach hanh dong.
va phin mém. - Phén tich dit liéu.
- Dénh gid mbc d) pht hop cia céc tinh
hubng nghiép vu véi cdu triic hé théng.
- Dam phén dé cung cp céc ngudn luc
cén thiét.
- Nhan biét céc diém manh va han ché
ctia hé thén g.
NWSS 3.4 | Thit nghiém mang

- Phuong phép thuc hién thir nghiém va
céc thi tuc.

- Kién trc mang, topo mang, phin cling
v& phin mém.

- Str dung cée cdng cu I4p ké hoach.

- Gii quyét vén d& v& quy trinh va thi
tuc trong pham vi trdch nhiém ctia minh.

- Phan tich phan bién céc chi tiét.
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- Ghi lai c4c két qué thir nghiém.
- Xem xét cch thitc phit hop dé thic diy
quy trinh.
- Kidm soét cic mbc quan trong.
~ Khuyén khich va hd trg céc thanh vién
ctia nhém va phén cdng trich nhiém dé
dat muc tiéu ctia nhom.
NWSS 3.5 | Phan tich va danh gi4 két qua thir nghiém
- San phém va mdi twong quan trong méi | - Ap dung céc quy tdc/nguyén tic dbi véi
trudng thir nghiém. quy trinh/dir liéu va l4p luan logic @& rat
- Quy trinh cai tién lién tuc dé thuc hién | ra két Juan.
thdr nghiém. - Gidi thich vé cdc ¥ tudng/thong tin phiic
- Céc thi tuc béo céo trong td chire. tap. '
- Xem xét phuong phap gidi quyét vén dé
mét cdch séng tao va xdy dung ké
hoach/phuong phép tiép cdn méi.
- Nim bit va chuyén cdc két qua thir
nghiém vao trong céc tinh huéng thue.
NWSS 4 M5 dun: V4n hanh va bdo tri hé thong mang %X rx
NWSS 4.1 | Thue hién céc bude chuén bi cho ngudi sir dung
- Chinh s&ch va thd tuc ctia td chitc. - Ap dung cdc quy tac, thi tuc cho tai
- Viéc md réng céc thi tuc. khoén va lap tai liéu.
- Lap va luu trif tai fidu. ~ M8 ta ndi dung céc thu tuc bao tri.
- Cée cbng cu an toan théng tin. - Tuén thil cée quy téc, chinh séch va thi
- Hé diéu hanh va hé théng mang. tuc.
- Thiét 1p mang cho ngudi sir dung. - Xé4c dinh va giai quyét cée van dé.
- Tiép nhén céc ciu héi va x4c dinh ndi
dung cdu héi.
X4y dung chinh sach bao tri, cip nhét va ndng cip

NWSS 4.2

- C4c hé théng nghiép vu.

- Vong ddi cia hé théng mang.

- Kién tric mang, topo mang, phin cling
va phin mém.

- Sy phu thude gifta hé diéu hanh va hé
théng.

- Céc thu tuc sao luu.

- Xéc dinh nhu ciu va mong mudn cla
ngudi st dung.

- Du doén két qua dua trén kién thic di
cd.

- P& xuit va thuc hién ké hoach hanh

dong.
- Giai thich v& cdc y tudng va théng tin
phitc tap.

- Panh gi4 cAu hinh va su n dinh cla hé
théng.
- Thu thap thudng xuyén thong tin v& sin

pham méi.
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NWSS 4.3 | Lép ké hoach bao tri
- Céc ¢dng cu va thu tuc béo tri. - Pdnh gia téc déng cla céc 16i k¥ thuat.
- Céc thi tuc vén hanh hé théng mang cita | - Lap tai liéu h8 trg mot c4ch chi tiét va
td chiic. 13 rang.
- Dam phén hudng t6i thoa thuén.
- Du doén céc két qua v& mit cong nghé.
- N&m bt va truyén dat théng tin cho céc
bén ¢6 lién quan mét cach thuyét phyue va
dép rng muc tiéu.
NWSS 4.4 | Thuc hién béo tii, cAp nhét va ning cép
- Céc thu tyc thuc hién cép nhét. - Thue hién viéc cai tién, stra d61 phu hop
- Ly do cép nhét. v6i su phat trién clia cong nghé.
- Chc vAn d& chuyén ddi dif lidu va cée thii | - Dénh gid cAu hinh, tinh én dinh cta hé
tuc cling nhu céc vin dé tuong thich va thong.
thi tuc giai quyét. - Lép ké hoach quy trinh thyc hién.
- Kién trtic mang, topo mang, phan cing | -~ Tuén thi cdc thi tuc phit hop.
va ph?m mém. - Tim hiéu viéc van hanh, ddp Gng cta hé
- Thi tuc béo tri. théng.
- Cée tha tuc va tiéu chuén 1ap tai ligu bao | - Tim hidu va dénh gid cc dit lidu nhén
tri. duge.
- Trinh bay théng tin mdt céch 16 rang va
chinh xdc.
NWSS 4.5 | Sao luu va phuc héi dif lidu
_ Céo thu tuc sao luu va phuc hdi dit ligu. | - Nhan biét cée vén dé trong hé thong va
- Kién tric mang, topo mang, phin clng | danh gid tAm quan trong clia ching.
va phén mém. ' - Thue hién céc thu tuc.
- Céc phuong tién sao luu. . Lap tai liéu tai liéu hé ﬁ'q chi tiét trén co
- Cée quy dinh v& Tuu trit dién tir. s& cée thdng tin va cdc hoat dong.
- Dénh gié tdc dong clia cac hanh dong.
NWSS 4.6 | Quan Iy cAu hinh hé théng mang

- Thye hién déng ky (registry) trong co s&
dt 1i8u va truy nhap co so dit ligu.

- Che th tue cla td chiic trong vige mua
sim va kidm soat dau tu.

- Sir dung céc cdng cu kiém soét thanh
phén mang.

- Sir dung co s& dit liéu dang ky .

- Lap cée tai iéu hé tro chi tiét.

- Thye hién viée gidm sét v& stt dung an
toan va hi€u qua tai nguyén.

- Phéi hop véi ngudi sit dung lién quan
dén vige phan bd bo nhé,

- Thuc hién gidm sét cdu tric mang va
viéc st dung hiéu qua céc tai nguyén
duge diu tu.

=1
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NWSS5 | Mb dun: Quén Iy hé théng mang X[ x|[x]x
NWSS 5.1 | Thue hién c6ng viéc gidm sdt mang
- Phuong phdp thu thp dif liéu gidm sét. | - Phan tich dif liu gidm sét.
- Céch sir dung cdc c¢dng cy gidm sat. - Lép céc tai liéu cé ndi dung phén tich
- Hé diéu hanh. mdt cach chi tiét.
- Cdc trng dung. - Ném bét céc xu hudng vé hiéu ning va
- Kién triic mang, topo mang, phin cling | chn doén sai 1éch v& hiéu nang.
va phan mém. - Str dung phén mém quéan 1y du 4n.
- Mang LAN, WAN va c4c mé hinh mang | - Phan tich hoat déng cia hé théng va tic
khéc. ddng, hiéu qua cia hé théng.
- Chinh séch va thi tuc an toan théng tin
ctia t& chiic.
- Viée l4p tai liéu, luu trlt va céc cdng cu
an toan théng tin.
NWSS 5.2 | Phan tich sy 8 va phuc hdi
- Phuong phép phan tich dit liéu gidm sat. | - Thuc hién céc bién phdp thich hop khi
- Hé diéu hanh. c6 sw ¢b bat thudng.
- Céc ting dung. - Gidi thich va ddnh gid s& lidu.
- Kién tric mang, topo mang, phén cing | - Thuc hién x&r ly su cb khi ¢é fruc trdc va |
va phan mém. _ ngling hé théng.
- Mang LAN, WAN va cdc md hinh mang | - Ném bt cic xu hudng vé hidu ning va
khéc. chin doén sai 1éch v& hiéu nin g.
- Céc cdu phin va thiét bi didu khién cia | - Viét bdo cdo theo d&i su ¢ va dd xuft
mang. xtr 1y 18i.
- C4c thit tuc khic phuc su ¢8.
NWSS 5.3 | Phan tich hiéu ning hé théng
- Kién triic mang, topo mang, phan cing | - Stt dung céc cbéng cu do ludng va gidm
va phdn mém. sat mang.
- Trang thai luu luong mang. - Phén tich hé théng.
- Phén hdi ciia hé théng. - Str dung céc cdng cu kiém tra.
- Vang ddi ciia hé théng. - Phén tich va dénh gid d6 chinh x4c dit
ligu .
- Chén doén gidi han vé hiéu nang.
- Ném bt xu huéng hiéu ning va chén
doan sai Iéch v& hiéu ning,
NWSS 5.4 | Phan tich v ddi phé véi cée vi pham vé an toan thdng tin.

- Kién triic mang, topo mang, ph@‘m cing
va phin mém.

- Céc thi tuc gidm sét.

- Céc cdng cu phat hién x&m nhdp trdi
phép.

- Pbi phé thich hop tai thdi diem vi
pham.

- S dung céc cbng cu gidm st mang va
cOng cu phét hién xdm nhép tréi phép.

- St dung céc cdng cu phong ngira.
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- Céc bién phép ddi phé véi hanh vi vi | - Thu thép théng tin mét cdch thudng
pham an toan théng tin. xuyén.
- L3 hdng an toan thong tin v& ban v4 I5i.
- Virus méay tinh,
NWSS 6 M6 dun: Danh gid hé thong mang %iX|x
NWSS 6.1 | Déanh gi4 hé théng mang
- Thi tuc dénh gi4, th tuc gidm sét, thi | - Phan tich va tich hop théng tin.
tuc bdo cdo va chinh séch cua hé th("ihg - Stt dung céc cong cu lép md hinh va md
mang trong t& chtie. phéng.
- Céc ngudn luc cta tf‘). chitc v& céc han | - Pénh gi4, diéu chinh ké hoach hoat
ché cha ngudn lye dbng.
- Quy trinh, thi tuc gidm sét trén hé théng. | - X4c dinh céc diém cén cai tién.
- Céc chudn 1ap tai lidu va cée thd tuc dd | - Béo co cong tac danh gid hé théng mot
phd bién trong ndi b td chie chch dé& hiéu.
NWSS 6.2 | Pua ra d8 xuét cai tién hé théng mang
- Vong ddi cta hé thdng mang. - D& xulit céc stra dbi va cai tién hé thong
- Du béo luu lugng mang va yéu cdu ciia | va phan tich cac muc tiéu, rang bude.
hé théng mang - Thu thép théng tin thudng xuyén v& cdc
- Phuong phép thu thap théng tin. sén phim méi.
- Han ché céng nghé vA céc chufn phin | - Ném bit xu huéng chu hinh hé théng
cling, phan mém va quy trinh xi [y mang ciia céc 8 chire khéc.
NWSS 7 M6 dun: Tw van phat trién hé thong mang x|x
NWSS7.1 | Tu van vé 1ap ké hoach va phan tich hé théng mang
- Vong dbi cna hé théng mang. - Ném bét xu hudng vé céu hinh cta hé
- Dénh gi4 hé théng mang, théng mang trong céc t& chire khie. '
- Du béo huéng phét trién hé théng mang | - Téng hop nhiing diém chinh trong céc
- Quan 1y hé théng mang cudce théo Judn tu do.
' - Lam viéc nhém.
- Thuyét trinh.
NWSS 7.2 | Tw vAn v& thiét k& va xay dung hé thong mang
- Thiét ké va xdy dung hé théng mang. - Ném bt xu huéng v& cdu hinh cia hé
théng mang trong c4c td chitc khic.
- Téng hop nhitng didm chinh trong céc
cudc thao ludn tu do.
- Lam viéc nhém.
- Thuyét trinh.
NWSS 7.3 | Tu vén vé vén hanh va bao tri hé théng mang

- Viéc vén hanh va quén ly hé thong
mang.

- Ném bat xu huéng vé céu hinh ctia hé
’{ £ 1 -~ r

thdng mang trong céac t6 chic khac.

- Toéng hop nhiing diém chinh trong céc
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cudc thao luén tu do.
- Lam viéc nhém.
- Thuyét teinh.
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PHU LUC SO 04
YREU CAU VE KIEN THU'C, K¥ NANG CHUYEN SAU CUA
CHUAN KY NANG QUAN LY HE THONG CNTT
(Ban himh kém theo Thong tw s6 11/2015/TT-BTTTT ngdy 05/5/2015
cua Bé trucng Bo-Thong tin va Truyén thong)
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chiéu can dat
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Kién thirc | K¥ niing 41312
SMSS 1 M dun: Lap ké hoach quén 1y hé théng X | x

SMSS 1.1 | Xéc dinh céc yéu ciu quan 1y hé thong

- No6i dung va cdce diéu khoan lién quan | - Tim hiéu vé chién luoe tin hoc héa.

dén cong viée clia ngudi st dung. - Xéc dinh ngudn théng tin chinh v& nhu
- Viéc thu thép thong tin. céu ngudi sir dung.
- Céc phuong phép phén tich vén dé. - Thuc hién céc phuong phép va thi tuc thu

~ Céc xu hudng hién tai va tuong lai ctia | thap thong tin.
loai hinh nghiép vu, nganh nghé, Iinh | - Phan tich phan hdi tlr cic ¢4 nhén va céc

vuc hoat ddng chia t& chiic. nhém.

- Céc xu hudng hién tai va tuong lai cta | - Ap dung phuong phép phén tich cdng
CNTT. vige dé d& xuit cdi tién va cai cch.

- Viéc van hanh quan 1y tdng thé hé | - Ap dung phuong phép phéan tich van dé
théng. ' @& giai quyét cdc vAn d& vé& quéan 1y hé
- Quén 1y con nguoi. théng,

- Lap tai liéu vé cdc két qua phén tich, ké
hoach cai cAch va giai thich cho ngudi st

dung.
SMSS 1.2 | Xéac dinh cac dich vu quén Iy hé théng
| - Cong viée cia ngudi st dung. - L8p tai ligu cho ngudi sir dung vé pham vi

- Viée sir dung hé théng. ctia c4c dich vu.
- Viée quén If hé théng - Dam phén véi nguodi sir dung vé néi dung
- Cée 10 1o trong quan 1y vén hanh hé | dich vu, cdc mie dich vy va pham vi tréch
théng. nhiém.
- Thuc frang cla td chic va cbng nghé | - Xéc dinh pham vi vd méc dich vy pht
hién tai. hop v6i ngén séch hién co.
- Phuong phép dinh lugng ndi dung cla | - Xéc dinh cée han ché v& pham vi va mic
céc dich vu. d6 ctia cée dich vu duge cung cép.

SMSS 1.3 | Tinh ton chi phi/ l¢i ich ctia cdc dich vu
- K& toan. - Phan tich c4c yéu t6 hinh thanh dich vu.
- Phuong phép hoach todn chi phf. - Ubc tinh s tién diu tu vao ngudn luc v
- Céc yéu tb @8 tao/ thay dbi chi phi cho | chi phf vén hanh,
quan 1y hé thong. - Giai thich chi phi/ lgi fch cho ngudi st
- Chi phf mua s&m cho t& chirc va céc | dung, diéu chinh (néu cn thiét) @& duge
chi phi khéc. chép thuan.

SMSS 1.4 | Xay dung quy tic vén hanh
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- Céc cbng viée quan Iy tdng thé hé | - Cung cip bidu mAu thil tuc va tiu chudn
théng. héa céc hoat dong hang ngay.
- Viéc chudn héa va céc thi tuc. - Xay dung tai liéu v& cdc quy téc mdt cach
- Viéc st dung nguén luc. hoan chinh, chinh x4c va 3 rang.
- Quén 1y thay dbi. - Phat hién su khéc nhau gitia quy thc va
tinh hinh thuc t&, quyét dinh vé cdc bién
phép cai tién.
- Giai thich quy thc dé duoc chép thuén.
- Ném bét y kién phén bién.
SMSS 1.5 | Xay dung ké hoach quan Iy hé théng ,
- Céng viéc quan Iy tdng thé hé thdng. | - Soan théo céc ké hoach ngan han va dai
- Viéc soan théo ké hoach. han.
- Viéc vin hanh hé théng. - Giai thich 18 ké hoach cho ngudi sir dung.
- Viée bao tri hé théng. - Xem xét quén ly hoat ddng hé théng theo
quan didm tdng thé.
SMSS 2 M6 dun: Quin Iy hé thong x| x| x
SMSS 2.1 Van hanh hé théng
- Viée 14p lich. - Tao su dong thudn ctia ngudi sit dung vé
- Van hanh hé théng. st hop ly ca lich van hanh.
- XAy dung tai lidu huéng dén st dung. | - Xem xét thi tu cdng viée va sip xép cong
- Dit liéu dénh gid mic d§ dich vu va | viéc mdt cdch hiéu qua.
cach thie thu thap dit ligu. - Xem xét mbe 49 khé khdn trong cong
- Viéc phan tich va dénh gié dit liéu thu | viée, trinh d6 k¥ ning cta nhan vién phu
thép duge. trach va uwde lugng thoi gian van hanh.
- Béo cdo cho lanh dao v& két qui phan
tich, danh gia tinh hinh hién tai va cac van
d& hoat ddéng chia hé théng.
SMSS 2.2 | Quén ly ngudi st dung
- Chinh sdch va muc dich ctia viéc quan | - Xdc dinh cdc hang muc duoc gidm sét béi
1y ngudi st dung. hé théng va cdc hang muc duge gidm sat
- Quén ly viée dang ky. bai ngudi st dung.
- Quan 1y an toan théng tin va tinh riéng | - Kidm tra sy khéng nhit quén gifta thong
tur. ' tin d& ddng ky va tinh trang st dung cua
ngudi st dung.
- Giai thich cho ngudi st dung v& su cin
thiét ctia cac ndi dung cln duge ngudi st
dung gidm sat.
- B4o céo cho lanh dao cdc két qué phén
tich, d4nh gid hién trang va cdc vén d& vé
quan 1y ngudi st dung.
SMSS 2.3 Quén 1y vén hanh '

- Linh vuc hoat déng cta t8 chiic.

| - Dénh gid khoi lugng cong vige va 36
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- Quy thc vén hanh. luong nhan vién theo yéu céu.
- Quén Iy 181 va khic phuc 16i. - X4c dinh cdng viéc phi hop v6i pham vi
- Céc diéu kién rang bude va cée diém | tng dung CNTT.
cAn xem xét d& chudn bj 18p k& hoach. - Kiém tra viéc vin hanh ¢6 duoce thuc hién
- Quén 1y nhan su. chinh xdc, kip thoi theo thdm quyén hay
- Hop ddng v6i nhan vién bén ngodi. Ikhong.
- Phén tich két qua van hanh va d& xuit cée
bién phép cai tién cich thic van hanh hé
théng.
- Van hanh va x8y dung céc quy the lam
viéc nhém dé c6 hidu suit cao nhit.
SMSS 2.4 | Quanly chi phi
- Céc phuong phép x4c dinh ngén sach. | - Chia cdc. hang muc chi phi theo ngudn
- C4c phuong phép thu thip thong tin vé ‘v8n va loai chi.
chi phi thuc té. ‘ - Xem xét viéc mua sdm mot cch thich
- Chi phi ban d4u va chi phf vén hanh. hop béng c4ch so sanh gitta viée mua sim
- Thué va cho thué. va thué ngoai.
- C4c phuong phép v& chi phi bd sung. | - Xéc dinh sy phd hop gitta ngén séch v
- Hop ddng va thanh toan hop déng. chi tiéu thyc té.
- Céc phuong phdp phén tich sy khéc | - Phén tich sy khic biét gilia ngén sach va
biét gifia ngén sdch va chi tiéu thue té, chi tigu thuc té va béo céc két qué phén tich
cho l&nh dao.
SMSS 2.5 | Quan Iy nhén luc ,
- B6 Luét Lao dong. - Tinh toan sb gid lao d6ng can thiét.
- Phép luat lién quan dén binh ding giéi | - Tinh toén chit lugng lao déng.
trong tuyén dung va sir dung lao déng. - Thiét 1ap céc nhidm vy mot cdch thich
- Phép lujt lién quan dén stc khde va an | hop.
toan lao dong. - Quén ly trang thai cOng viée va tinh trang
- Gido duc va dao tao. stic khoe eha nhén vién.
- Hop ddng bén ngoai. - HB try ning cao ning luc cla nhén vién.
- Quan 1y nhiém vu. - Piéu chinh v& dam phén gitfa céc t8 chiic
d& luan chuyén cén bé.
- Ditu-chinh va dam phén véi céc nha thiu
bénangodi dé sép xép nhén vién.
SMSS 2.6 | Quan Iy céc diém phan tén (Distributed site)

- Céc vén dé v& quan Iy hé thdng tai céc
diém phén tén. _

- CAu hinh hé théng va céc cau phan cta
cdc didm phén tan.

- Cong vide ctia ngudi stt dung cée diém
phén tan.

- Céc cdng nghé vé hé thong phan tén.

- N&m bt céc yéu cu vé quéan 1y vén hanh
hé théng tai cAc diém phén tén.

- X&y dung hé théng quan 1y céc diém phén
t4n trén co s& ké hoach quén 1y hé thong.

- Nfm bt cic vin d& vé& quan 1y vén hanh
hé théng phan tén va xem xét cée bién phép
khic phuc.

Ll
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- X4y dung k& hoach dao tao tai cac diém
phén tan.
SMSS 2.7 Sir dung hé théng quén ly véan hanh ‘
- Céc cong viée chung trong van hanh | - Nim bat cdc vin dé vé quan 1y van hanh
hé théng. | hé théng va d& xubt cai tién.
- Hé théng quén ly vin hanh. - Dinh lugng cdc tdc ddng cla viée tng
- Céc yéu cAu dbi v6i hé théng hos. dung hé théng quéan ly vén hanh.
- Céc géi phan mém c6 sin ding trong | - Xéc dinh kha ning thich (mg ctia g6i phén
quan ly vdn hanh. mém cho céc cdng viée cua td chirc.
- D& xuit giai phdp khic phyc cdc vin dé
lién quan dén viée quan ly hé théng phan
tan.
SMSS2.8 | Chun héa
- Céc cong viée lién quan dén van hanh | - Xay dung céc biéu miu c¢b dinh va chung
hé théng. cho céc cdng viée.
- Thi tuc chuén héa. - Xay dung tai liéu v& van hanh va chuin
- Quén 1y cée chudn. héa dé hudéng din cho ngudi st dung.
- X4y dung cdc chudn v& khéi luong céng
viée va gidi thich cho ngudi sir dung vé cée
chudn nay.
- Kha néng giai thich cho ngudi sir dung vé
su can thiét tudn tht céc chudn.
- Ném bit thuc trang céc cbng vide c6 thé
tng dung CNTT va xédc mac d6 phd hop
theo cdc chuén.
SMSS 3 M3 dun: Quén Iy tdi nguyén X{ x| x| x
SMSS 3.1 | Quén ly phan cling va tai nguyén mang
- Phén cling va mang. - X&y dung ban ding ky quan Iy
- Tong thé v& cdu hinh phin cling va | - Quén 1y tai sin phan cling va thanh phén
mang, c4c thanh phdn cdu hinh phén mang thich hop.
cling va cu hinh mang. - Quan Iy tai san phén cing vA tAi sdn mang
- Thidt bj thong tin lién lac va dich vy | hién cb dé duy tr cdc gid tr st dung.
truyén théng, - Xéc dinh pham vi anh huéng déi v6i van
- Quén ly dang ky. hanh lién quan dén sy thay ddi cdu hinh
- Quan Iy tai san. phén ciing vA mang.
- Quén 1y cdu hinh. - So sénh hidu qua kinh té gifia céc hinh
- Quén 1y thay dbi. thire s¢ hitu (mua, thué va cho thug).
- Béo tri phén cling. - Quan ly tai sin mang hién c¢6 dé& duy tr
- Quén 1y va bdo tri mang. céc gid tri str dung.
- Thi tue kiém tra mang. - Dénh gid su twong thich clia cdc hé théng
truyén théng thanh phén, thiét bj mang va
phin mém mang cho t6 chic trén quan
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diém v&n hanh.
- So sénh hiéu qua kinh t& ctia cc hé théng
théng tin lién lac khdc nhau.
SMSS32 | Quan Iy phin mém
- Phin mém. - Xfy dung ban dang ky quan ly va quan ly
- CAu hinh phin mém. tai sén phin mém mot céch thich hop.
- C4c yéu 16 cAu hinh phin mém. - P4nh gid kha nang tuong thich cia ting
- Viée quén ly ding ky. g6i phin mém thanh phin d6i véi t& chic
- Quén Iy cAu hinh. theo quan diém vén hanh.
- Quéan Iy. thay dbi. - X4c dinh pham vi dnh hudng cua sy thay
- Vong doi phin mém. ddi cAu hinh phan mém dbi véi vén hanh hé
- Hop ddng ban quyén phin mém. théng.
- Viée hd tro ctia nhi cung cap ph%ln - So sénh sy khac biét v& yéu clu béo vé
mém. quyén s& hifu trf tug do sy khéc biét trong
- Ban quyén. hinh thic phét trién (tw phat trién, phét
- C4c cOng cu quén 1y thu vién. irién theo cam két va mua phin mém).
- Céc cOng cu quéan ly tai ligu.
SMSS 3.3 | Quéanly di ligu
| - Dit liéu ciia t& chife. - Xéc dinh tdm quan trong cua dif liéu.
- Chinh sach bdo mat di lidu cta t§ | - Pénh gid sy tuong thich clia cdc cong cu
chire. quén ly an toan, quan ly dit liéu, cong cy
| - Quan 1y tai nguyén théng tin. phén tich dif liéu tir quan d iém van hanh.
- Vong doi cia dit lidu. - Giai thich céc sb liéu va phdi hop véi
- Quan ly dit liu. kiém soét vién.
- Hé quan tri CSDL.
- Quan ly CSDL.
- Danh myc hé théng (catalog).
- Tir dién/ thu mue dir ficu,
- Chudn héa dit liéu,
- Thii tuc kiém soét dir liéu.
SMSS 3.4 | Quan Iy trang thiét bi

- Chc tda nha cta td chirc va trang thiét
bi phu tro.

- Trang thiét bi van hanh may tinh.

- Trang thiét bi truyén thong.

- Phap luét lién quan dén céc bidn phép
an toin cho céc co s& VAt chat va trang
thiét bi.

- Céc hinh thite s& hifu co s& VAt chit va
thiét bi (mua, cho thué va thug).

- B4o hiém thiét hai.

- Tiéu chufin v& bién phép bio dam an

- Xéc dinh duogc tAm quan trong clia thiét
bi. :

- Ném bét cdc didm cin luu ¥ trong quan 1y
thiét bi.

- N&m bat nhuoe diém cia quy trinh quan

[y thiét bi va thuc hién céc bién phap aé
phong cén thiét.

- So sanh hidu qué kinh té cia céc hinh
thirc s& hitu khéc nhau (mua, cho thué va
thué).

- Ném bét nhiroe diém cla céc tda nha noi
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toan hé thdng théng tin. lip dat thiét bj, cha trang thiét bi tai cdc dia
diém phén tan va thuc hién céc bién phép
d& phong cén thiét.
SMSS 4 Mb dun: Qudn 1y 161 va sw cb X|x|x
SMSS 4.1 | Gidm sét 161
- Céc ndi dung can gidm sat. - Xay dung phuong phdp phat hién 16i ti
- Hé théng giam sét. giai doan dau.
- Céc loai 181 hé théng va céc djc trung | - XAy dung hinh thire gidm, st trong hoat
riéng lé. dong gidm sat.
- Phuong phép phét hién 13i. - Phan biét céc ddu hiéu cta 15i.
- Céc trudng hop 18i trong qué khi. - Xéc dinh ddu higu cna 181 ligu ¢6 din dén
su xuét hién ctia 181 hay khong.
- X4c dinh mlre d6 nghiém trong cta 18i d&
xay ra. :
- X4c dinh anh hudng cia 181 téi nghiép vu
ctia tb che.
SMSS 4.2 X4c dinh nguyén nhén 16i
- Céc loai 181 hé thdng va dic diém cha | - Lap va thuc hién ké hoach dao tao dé cb
13i. 18p 18i & giai doan ddu va didu tra nguyén
- Céc phuong phap phén tich céc yéu t& | nhan.
clia 13i. - Chi dinh nhan vién thich hop dé didu tra
- C4c trudng hop 16i trong qué khi. nguyén nhén theo dic diém 18i va su hop
tac cla nhitng nguoi khéc.
- Khoanh viing pham vi dnh hudng cta 18i.
- X4c dinh trang thai 151 va khoi dong lai hé
théng mat cach thich hop.
SMSS 4.3 | X Iy, khoi phyc hé théng

- Quy trinh khéi phuc di liéu.

- Quy trinh khdéi phuc mang.

- Viée khdi phuc phin ctng va phén
mém.

- C4c loai 16i va phén loai 13i.

- Viéc dénh gi4 céc bién phdp phong
ngira chéng tai dién 161.

- Xay dung phuong phép khéi phuc it anh I

hudng dén ngudi st dung.

- Pua ra nhidu phuong phép khoi phuc va
chon phuong phap t8i uu.

- Lua chon ngudi thich hop theo ndi dung
cong viée khoi phue.

- X4y dung va thuc hién ké hoach ddo tao
v& khdi phuc.

- M6 ta 18 theo dic ta mot cach chinh xédc
va hiéu qua.

- Phén tich nguyén nhén giy 18i mot cdch
ddy di va thuc hién nhiing hanh déng dé
ngdn chin tii dién.

- Dy dodn céc 18i c6 thé xay ra trong méi
truong cta t_c’j chirc,
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- Pénh gig két qua thyc t€ cla cée bién
phép phong ngira chéng téi dién 181,
SMSS 5 M6 dun: Quén ly an toan thong tin cho hé thong x| %%
SMSS 5.1 | Thiét 1ap hé thong quan ly va chinh séch an toan théng tin
- Céc yéu cu an todn thong tin. - X4c dinh kha ning mat an todn théng tin
- K& hoach d&i phé véi trudng hop bét | trong t6 chirc.
ngd. - Tim hiéu chinh sdch an todn thong tin clia
- Céc nguy co tiém an. céc td chiic va bién phép an toan théng tin
- Céc cdng cu quan Iy an todn thong tin. | dugc xdy dung trong hé théng.
- Co s dit lidu. - Dénh gid rdi ro.
- Mang. - Tinh toén ty 1€ chi phi/ lgi fch cho céc
- C4o bién phdp an todn théng tin vt 1y, | bién phdp an toan thong tin.
k¥ thudt va quén ly. - X4y dung ké hoach an toan théng tin vét
- Phép luét lién quan dén an toan thong | 1Y, k¥ thuét, quan Iy va thue hién ké hoach.
tin.
- Trudng hop an todn théng tin bi x&m
pham.
- Céng nghé an toan théng tin va céc
tinh hubng st dung.
- Chi phf vé k¥ thuit cho cdc bién phap
an toan thong tin. _
SMSS 5.2 | Giam sat xdm nhép an toan thong tin va phén tich trang thai
“ - Céc dang xam nhép an toan thong tin | - Phén biét céc déu hiéu ctia x4m nhdp an
va dc diém cia timg dang. todn théng tin.
- K§ thuat dé phét hién sy xam nhép an | - Xéc dinh ddu hiéu c6 thé dén dén kha
todn théng tin. niing xAm nhép an toan thdng tin.
- Céc trudng hop xdm nhép an todn | - Xdc dinh mic &0 nghiém trong x4m nhap
thong tin trong qué kh. an toan thong tin. ;
- Viée thuo hién céc bién phéap chéng lai | - X4c dinh mic d6 anh hudng x&m nhép an
su x&m nhép an todn thong tin. toan théng tin t6i cdc bd phén nghi€p vu
- Viée giam sét hé théng thong tin. cia td chie.
- Phén mém kiém tra an toin thong tin.
SMSS 5.3 | Kigm tra mitc d6 an toan théng tin
- Phan mém an toan théng tin. - Ném bét duoc tdm quan trong cla viée
- Danh sich kiém tra mic d6 an todn | kiém tra xéc nhén mic d§ an todn thong
thong tin. tin.
- N&m bét ndi dung cdc mue trong danh
sich kiém tra mc d6 an toan théng tin v
chc tiéu chi chdp nhan.
- X4c dinh higu qua phuong phép kiém tra
mic 46 an toan thong tin.
SMSS 6 M6 dun: Quan Iy hidu ning hé thong ¥ |x|x




Tk tf'nam Nbi dung/ Yéu ciu cin dat : Y\é“ cau
chiéu cln dat
theo hang
Kién thic Ky néng 4131211
SMSS 6.1 Dénh gi4 hiéu ning hé théng
SMSS 6.1.1 | Thiét 1ap tiéu chi dénh gia hiéu ning
- M hinh gidm sat hi€u ndng. - Két hop cdc mé hinh dénh gid hiéu ning
- Pic ta hiéu ning phén cling. hién tai hodc mdi dé thiét 14p m6 hinh danh
- Phuong phép dénh gid hiéu ning. gid hiéu ning theo cic dic trung cla td
- C4u hinh hé théng. chirc.
- Mang. | - Thiét 14p mot gi tri muc tiéu tng véi cée
clp d6 dich vu trong mdi chi s§ dénh gi4
hiéu ning.
- Lua chon phuong phép thu thip dit liéu
phtt hop cho mdi chi s6 danh gi4 hidu ning.
- X4c dinh diém nit ¢ chai bing céch
phén tich dir liéu hiéu néng.
SMSS 6.1.2 | Phén tich va ddnh gid hiéu néng
- Cde théng tin duge sir dung lam chi s6 | - Xdc dinh bién phdp cai tién khi két qua
danh gid hiéu ning phﬁn ciing, phén déanh gi4 thip hon so véi gid tr muc tiéu.
mém, mang-va phuong phép thu thdp | - Lua chon céc cng cu do ludng hiéu ning
céc théng tin d6; céc gid tri chudn. phit hop véi yéu cu clia td chie.
- Céc théng tin dugc sit dung lam chi sb
danh gia hiéu ning téng thé, cdc gid tri
tiéu chuén va phuong phép thu thap.
- Céc cong cu do ludong hiéu ndng.
| - Théng ké.
SMSS 6.2 | Quan Iy ning luc hé théng
- Su han ché cia céc ngudn tai nguyén. |- Tu vén st dung hop 1y tai nguyén hé
- Quan hé gifta tAi nguyén va hiéu nang. | théng.
- Nang luc hé théng. - Uéc lugng tai hé théxng; dy dodn néng luc
- Viéc van hanh hé théng & cbng sut/ | va hiéu ndng gi6i han mdt cich chinh xéc
hiéu suft gisi han. va ngén ngua vén dé phét sinh.
- Nhiing thay dbi trong méi trudng | - Phén tich nguyén nhén gidm hiéu ning ti
nghiép vu cla ngudi str dung. nhidu géc d6 khac nhau.
- P& xult mot cach hop ly viée bé sung
thiét bi va ddi méi hé théng, ¢6 tinh dén ty
18 chi phi/ lgi ich.
- Dy dodn nhiing thay ddi trong trang théi
stt dung hé théng t nhiing thay ddi trong
mdi trudng nghiép vu clia ngudi sir dung.
SMSS 7 M6 dun: Bdo tri hé thong Xlxlxlx
SMSS 7.1 | X4y dung ké hoach béo tri hé thdng
SMSS 7.1.1 | Thu thap yéu cau vé bao tri hé thing
- Viée bao trl phéin cling va phdn mém. | - Lua chon ngudn thong tin ve nhu cau bao
- Bao tri co 56 vt chit va trang thiét bi. | tr.
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- Sap x€p nhu céu bao tri.
- Phén tich nhu cdu bao ti.
- Thiét 18p miic d6 wu tién cdc nhu cu bdo
tri.
SMSS 7.1.2 | Lap ké hoach béo tri hé thong
- Viée bao tri. - Thue hién k& hoach béo tri d4p Gng nhu
- Céc td chitc chiu trdch nhidm béo tri | cAu ctia ngudi sit dung.
hé théng. - Phén biét pham vi 4nh hudng ctia viéc
- Bao trl phin cling va phdn mém. thue hién bao tri @61 véi ngudi st dung.
- Hop dbng bao tri phin mém.
- K& hoach nang cép cta céc nha cung
cép phin mém.
- Quén Iy thay dbi phan mém.
- Bao tri mang.
- Co s& vat chét va trang thiét bi.
SMSS 7.2 | Thuc hién bao tri hé théng
- Quy trinh bao tri hé thong. - Gidm thiéu pham vi anh hudng ctia viée
- Quén Iy thay ddi phan mém. bao tri d6i v6i cong viée cla ngudi st
- Bao tl phdn mém. dung.
- Phan phéi phin mém. - Quyét dinh bign phép cai tién ngin ngira
- Hop ddng béo tri. chc vln d& phét sinh trong qui trinh thuc
hién bao tri.
- Xem xét anh hudng clia vi€c ning cip
phin mém.
- PAm phén vdi cdc nha cung cAp phan
mém.
- Pam phan véi c4c nha thau bén ngoai dé
phét trién phan mém.
- Xéc dinh sy cin thiét phai béo tri.
- Thye hién ké hoach bao tr.
SMSS 8 Mo dun: Xay dung hé thong m6i va di chuyén hé thong (system migration) x4 %]
SMSS 8.1 | XAy dung k& hoach phét trién hé thong
- Phat trién hé théng. - P& xuft viéc cdi tién trong qua trinh phat
- Bao tri hé théng. trién he théng trén quan didm quan Iy vén
- Kiém thtr hé théng. hanh hé théng. -
- Di chuyén hé théng - X4y dung ké hoach v&n hanh hé théng va
' dat duoce duge su Chép thuén.
- Pénh gi4 kha niing thuc hién céc yéu cdu
quén ly van hanh hé théng.
- Pam phén va diéu chinh véi nhiing ngudi
lién quan vé viée phét trién hé théng.
SMSS 8.2 | Thiét ké phuong phap van hanh hé thong
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- Kién trGe méy tinh. - Xde dinh céc bién phédp gidi quyét vin dé
- Quan 1y hé théng. v& quin Iy vAn hanh phi hop véi thuc té
- Céc vén d& lién quan dén quan Iy van | cla td chiic.
hanh thuc t8 tai t8 chic. - Danh gid sy tuong thich cla céc phuong
- Chc xu thé v& cong nghé quan ly van | phép quan Iy van hanh.
hanh. , '
- Céc cOng cu quan Iy van hanh ¢6 trén
thi truong.
SMSS 8.3 Thit nghiém vén hanh va di chuyén hé théng
' - Céc cdng cu kiém tho. - Lua chon céc hang muc cé thé dp dung
- Vin hanh hé théng. trong thir nghiém di chuyén hé théng.
- Lya chon cdc cong cu thr nghiém trong
qué trinh di chuyén hé théng.
- Du kién cdc cong viée khi di chuyén hé
théng.
- Xéc dinh sy phtt hop cha sy vén hanh hé
théng va khdi phuc hé théng du phong.
SMSS 8.4 | Di chuyén hé théng
- Céc hé théng mdi va cil. - Gidm thiéu cdc anh hudng lién quan dén
- Céc cong cu di chuyén. di chuyén hé thong dbi véi ngudi st dung.
- Di chuyén dif lidu. - Giai thich cho cdc ngudi c6 lién quan vé
- Chc vin d€ lién quan dén di chuyén | ké hoach di chuyén hé théng va didu chinh
trong qué khi. theo céc y kién khac nhau.
- Xac dinh ligu c6 tiép tuc di chuyén hé
théng trong qud trinh thuc hién vide di
chuyén.
SMSS 85 | Quéan ly méi trudng phit trién
- Céu hinh hé théng. - Duy i trang théi cho phin hé thdng
- Phét trién hé théng. khéng thay d6i so véi hé théng hién tai.
- M6i trudng phét trién va cdc dic diém | - Duy tri trang thai cho ph§n hé thdng
ctia nguoi st dung. khéng anh hudng dén hé théng khéc.
- Duy tri trang théi cho phan hé théng bj 13
nhung c6 thé xir Iy dugc néu xay ra trong
hé théng mai.
- Piéu chinh ngudn luc theo tién d6 phat
trién hé théng.
~ Dam phan va didu chinh theo ngudi sir
dung mdi teudng phét tridn.
SMSS 9 MO0 dun: Panh gid hoat ddng ciia hé théng |2
SMSS 9.1 | Xéc dinh myc tidu d4nh gid v cde muc can ddnh gid
- Céng viéc quan ly vén hanh. - Pénh gid muc tiéu van hanh & giai doan
- Tai nguyén hé théng théng tin. thiét k& hé théng.

10
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- Vong doi hé théng. - Dénh gi4 hé thong vén hanh, hiéu ning va '
cOng sut & giai doan thiét k& hé théng.
- Pénh gi4 chitc ning, higu qua va dj tin
cdy trong giai doan di chuyén hé théng.
- P4nh gi4 hiéu qua tdng thé clia hé théng
trong giai doan vén hanh hé théng,
SMSS 9.2 | Thiét Iap céc hang muc, tiéu chi dénh gid va thyce hién dénh gia
- Quan 1y van hanh hé théng. - Xéc dinh su hop Iy cha céc tiéu chi ddnh
- Tai nguyén ctia hé théng thong tin. gid.
- Céc phuong phép danh gia. - Phan tich c4c yéu tb trong céc trudng hop
- Gi4 tri tham khdo ctia céc chi s& d4nh | két qua dénh gid thép hon so v6i myc tidu.
i, 5y
SMSS 9.3 | D& xuit cai tién hé thng
- Céng viéc dénh gi4 cai tién. T~ Lam cho nhifng ngudi lién quan hiéu
duoe dé xult cai tién.
- Phan biét nguyén nhén thuc sy cha vén dé
van hanh va quyét dinh céc bién phép giai
quyét.
- N&m bét ce d& xudt phan bién.
. - Giai quyét cée vén dé chung.
SMSS 10 | M6 dun: Hb tro ngudi siv dung xizix|x
SMSS 10.1 | HS tro ngudi st dung
- Céng viée cia ngudi st dung. - Xéc dinh van dé nay sinh trong quan 1y
- Trinh d6 k¥ thudt ctia nguoi st dung. v&n hanh hé théng do vi pham quy téc.
- Mé&i quan h8 gitta hanh vi vi pham quy | - X&y dung va phd bién quy thc.
the va 181, - Nhan biét va phén tich nhu ciu cta ngudi
- Céc phuong phap thu thép théng tin st dung va cung cAp gidi phdp dé ddp lng
- Théﬁg tin k¥ thuét va cde tai liéu lién | nhu cAu cha ngudi sir dung.
quan dén nhu ciu clia ngudi sir dung. - M t& ndi dung dao tao mdt cach chinh
xdc va don gian, gitp cho ngudi st dung
hiéu duge.
- Pénh gi4 nang lyc clia nguoi str dung cin
d2o tao va dit muc tiéu ddo tao phit hop.
- Chun bi ndi dung dio tao va mdi trudng
dao tao.
- Huéng dn va tu vén cho ngudi sir dung
theo céc miic d6 hifu biét va trinh 46 k¥
_ _ thuét,
SMSS 10.2 | H6 tro ngudi st dung khi phéat sinh yéu cau méi

- Pham vi cta dich vu. _
- Mbi trudmg hé théng va céc yéu t6
thanh phan.

- Phan biét cdc yéu cau cia ngudi sir dung
va mic uvu tién tuong Uing.
- Tim hiéu céc vin dé vé cong nghé quan Iy

11
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- Quy trinh st dung cdc ngudn tai
nguyen.

- Viée didu tra mirc d6 hai long cia

ngudi st dung.

vén hanh hé thong,

- X4c dinh bién phap dé cdi thién mbc dd
hai long cla ngudi st dung dudi quan diém

vén hanh.
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PHU LUC SO 05
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU CUA
CHUAN KY NANG AN TOAN THONG TIN
(Ban hanh theo Théng tw s6 11/2015/TT-BTTTT ngay 05/5/2015
ctia B trucng Bo Thong tinva T ruyén théng)

- Céc bién phép chong rii ro.

- Ném bét théng tin chi tiét v& rai ro doi

T Ma . % Yéu ciu
i Noi dung/ Yéu cau can dat
tham chiéu cdn dat
theo hang
Kién thitc o K§ ning 4131211
SCSS 1 M6 dun: X4y dung chinh sdch vé an toan thong tin X[ x
SCSS 1.1 Dénh gié tai nguyén dir 1iéu va théng tin
- K§ thuat, quy trinh va viée trién khai | - Thiét 14p cdc muc tiéu va pham vi khéo
thu thép thong tin. sét.
- Cdc quy dinh va vin ban quy pham |- Ndm bét thong tin chi tiét vé tai nguyén
phép ludt lién quan. théng tin ctia td chirc.
- Tai nguyén théng tin ciia td chie. - Phén tich lubng ti nguyén théng tin ndi
- Céc hé théng théng tin va cdu trlic | b,
mang cia 6 chie. - Phan loai tai nguyén thdng tin mét céch
- Céc k¥ thuét do ludng va dénh gia tai | hop ly.
nguyén théng tin. - Trinh bay véi cée nha quan 1y, gidm dbc.
- Céich thire Iap tai ligu, an toan théng tin va nhitng ngudi 4p ké
hoach.
- Trao dbi va théng nhét v& 1Al nguyén
théng tin cAn dénh gia.
SCSS 1.2 | Nhian biét cac mdi de doa
- Ky thuét, quy trinh va viéc trién khai | - Thiét l8p cdc muc tiéu va pham vi khéo
thu thép thong tin. Sat.
- Sy ¢6 lién quan dén tai nguyén théng | - N&m bét thong tin v& su cb otia céc hé
tin. ' théng théng tin néi chung.
- Dénh gié ri ro. - Thu thép théng tin lién tuc.
- Céng ngh, vén hanh cédc hé théng ndi | - Nhan biét cac mbi de doa.
chung v& mang. '
- Kién tric mang va hé théng, phan ciing
va phin mém
- Cée k§ thudt thn cbng mang
SCSS 1.3 Xéc dinh i ro
- Céc dang rii ro va nguyén nhén, trong | - N&m bat théng tin chi tiét v& rii ro ddi
d6 6 yéu tb nhén su. v6i tal nguyén thong tin cia t§ chic va
- Cée tai nguyén thong tin. nguyén nhan.
- Hg théng va cdu tric mang cla td chitc. | - Phan loai céc tai nguyén théng tin va i
- Kién triic mang va hé thdng, phén cling | ro mdt cach hop ly.
v& phén mém
SCSS 1.4 Phén loai céc bién phép va danh gié tinh trang
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- Hé thdng va kién trGc mang, phin clng | v6i tai nguyén théng tin cia t6 chiic va
va phin mém. nguyén nhin
- K¥ thuat, quy trinh va viéc trién khai | - Phén loai cdc rui ro va bién phép chéng
thu thap thong tin. riii ro mét céch hop Iy.
- Thiét 14p muc tigu va pham vi ddnh gié.
- Phan tich két qua d4nh gid.
SCSS 1.5 Pénh gié rii ro _
~Thong tin dif liéu trude ddy v xAc sudt | - Tinh todn va danh gia thiét hai do tn
xdy ra rui ro. ' thét tai nguyén thong tin (mAt gid trf tai
- Téng quan v& xéc sudt va théng ké xay | san, chi phf diéu tra nguyén nhin va phuc
rariiro. hdi va chi phi khac).
- Tinh todn chi phi ctia cdc bién phép an | - Ném bt thong tin v& su ¢b clia cc hé
toan thong tin. théng théng tin néi chung.
- Thu thép théng tin lién tuc.
SCSS 1.6 Xay dung chinh sich an toan thong tin
- Chinh séch quén |y an toan thong tin. - Xay dung chinh sach cho quy trinh tr
- Céch thire 14p tai ligu. dénh gia tai nguyén théng tin ¢én danh gis
- Phuong phép xdy dung chinh sdch an | rdi ro.
toan thong tin. - M6 ta chinh séch an toan thong tin theo
ngdn ngl nghiép vu.
- Thuyét trinh v6i cic nhd quan ly, gidm
ddc didu an toan thong tin va nhiing ngudi
14p k& hoach.
SCSS 2 M6 dun: X&y dung tiéu chi an toan thdng tin X|x
SCSS 2.1 X4y dung quy ché an todn théng tin cho c4c hoat ddng nghiép vu

- Chinh s4ch an todn théng tin.

- Céc chudn vé-an toan théng tin.’

- Luét va cdc vin ban quy pham phép
ludt lién quan.

- Hop dbng lao dbng.

- Chc quy dinh nghé nghiép.

- Quy ché bdo mét trong trao ddi théng
tin. '

- Béao vé sy riéng tu.

- Quén Iy khing hoang.

- Hidu biét v& 10 1 théng tin mat

- Thi tuc quan ly théng tin mét.

- Céc su ¢d an todn théng tin.

- Céc dich vu dao ‘tao bé€n ngoai lién
quan dén an toan théng tin.

- Théng céo béo chi.

| - Tinh hinh x4y dung va cp nhat chuin.

- Xay dung cAc tiéu chi vé& an toan théng
tin.

- Thuyét trinh vé6i céc nha quan ly, gidm
dbc an toan thong tin va nhiing ngudi lap
ké hoach. i

- Théng nhét trong t8 chitc vé céc tiéu chi
da duge x4y dung.

- Thu thp céc sy cd vé an toan théng tin
mdt cach lién tuc.

- Ap dit tigu chi mét cch linh hoat.
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- Céc thi tuc quan Iy va thay doi ai liéu.
SCSS 2.2 X&y dung quy ché an toan théng tin cho céc hé thdng thong tin
- Chinh séch an ton thong tin. - Xay dung céc tiéu chi vé an toin thong
- C4c chudn v& an toan théng tin. tin.
- Cée dich vu, xu hudng, 161 pham va sy | - Thuyét trinh v6i cdc nhi quén Iy, gidm
c6 trén Internet. dbc an toan théng tin va nhiing nguoi lap
- Cong nghé két ndi Internet va céc cong | k& hoach.
cyu an toan théng tin. - Théng nhét trong td chirc v& cde tidu chi
- Topo mang. da dugc xdy dung.
- Tuodng lura. - Thu thap lién tuc théng tin vé céc xu thé
- Cai dat va van hanh may chu va may | va dich vu trén Internet.
chit truy cép tlr xa. - Thu thép lién tuc théng tin vé céc s ¢b
- Hé théng céc ban quyén phin mém lién | an toan théng tin.
quan dén céc tng dung. - Phén tich cdc bién phép tlr nhitng trudng
- Ro 11 théng tin bi mét. hop su cb.
- Céng nghé ma hoa, chit ky sb va xéc
thue dién t.
- Mang, phén cling va phe’in mém.
- Virus mdy tinh va phin mém chéng
virus.
- Quan 1y khing hodng.
- Phat hién su cb.
- Kiém tra an toan théng tin.
- Cée quy dinh ngh& nghiép.
- Vén hanh va quan Iy hé théng.
- Céc quy trinh phét trién hé théng.
- Céc hop ddng thué khodn ngoai.
- Théng cédo bao chi.
SCSS 3 VI6 dun: Thiét ké hé thong an toan théng tin x| x| x
SCSS 3.1 | Kiém soét x4c thuc va quyén truy cép
- C6ng nghé mét khau. - Xﬁ}} dung céc yéu cau hé théng lién quan
- Cong nghé xéc thyc. dén xéc thue va quyén truy clp trén co sb
- Co ché k¥ thuét sinh tréc hoc. céc tiéu chi vé an todn thong tin.
- Céng nghé chit ky s8. - Xdy dung céc hé théng cung cip xéc
- Céc hé didu hanh. thuc va quyén truy cép, duy tri mbi quan
- Mang, phén cfing, phan mém v& co s& | hé phd hop giifa chiing.
dir liéu. - Tich hop céc cong nghé v& an toan thong
- Téng quan vé ma hoa. tin, bao gdm céc cong nghé xéc thue, mi
~ Céo thuét todn bam. héa va chif k¥ s6 vao mot hé théng duy
nhét trén quan diém théng nhit.
- P& xuét mét hé théng kidm sodt x4c thue
va quyén truy clp trén co s& két hop cée
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cong nghé sinh trdc hoc, chit ky 8, va céc
cOng nghé khéc.

SCSS 3.2 Kiém soét an toan théng tin mic vat Iy

- Nghe lén thong tin tir cdp vién théng - Xiy dung cac yéu cau vé hé thong lién

- Topo mang. quan dén an todn thong tin cta céo thiét bi

- Phin cting mang va phin mém. dua trén c4c tiéu chi vé an toan théng tin.

- Che sén phdm an todn théng tin. - Ap dung bién phap an toan théng tin miic
vét 1y phit hop véi su danh gia v& tai san
théng tin sau khi phén tich rii ro.

- Tich hop hé théng theo hudng céc tai
nguyén théng tin quan trong dugc tach
riéng muc vat 1y.
- Thao luén va thuyét phuc céc t6 chic
thanh vién thuc hién an toan théng tin mdc
vt ly.

SCSS 3.3 | Kiém so4t an toan thong tin mic logic _

- Kién trGc mang. - X4y dung cic yéu cdu vé hé théng lién

- Topo mang quan dén an toan thdng tin mic logic dua

- Céc nguyén tic loc dit litu. trén cic tiéu chi vé an toan théng tin.

- Kién thiic co ban vé TCP/IP. - Ap dung cdng nghé an toan théng tin dé

- Pinh tuyén. thiét ké hé thdn g.

- Thiét ké mang. - Poc hidu ban thiét k& mang.

- X4y dung céc yéu clu vé thiét ké mang
tir cée yéu chu thiét k& hé thdng an todn
théng tin.

SCSS 3.4 Péam bao df tin cdy ctia dif liéu trén mang

- Tudng lba. - X&y dung céc yéu cdu vé hé thong lién

- Kién tric mang. quan dén sy thdng nhét dit liéu dua trén

- Céc dich vu mang. tiéu chi an toan thong tin.

- Cong nghé dinh tuyén. - Ap dung cbng nghé an toan thdng tin daé

- Giao thire TCP. thiét ké hé thdng.

- Tén céng trén mang. - Kiém soat fuu lugng phil hop v&i mite d6

~Thiét bi phong chéng truy cép tréi phép. | quan trong cta hé théng trén co s& phan

-~ Co sé dit liéu. tich rti ro.

- Thu thép théng tin vé cdc dich vu mang

duge cung chp bai Trung tim Ung clu

khin cAp méy tinh Viét Nam (VNCERT)

vi cée nha cung cip dé dua vao hé théng.
SCSS 3.5 Béo vé an toan dit liéu
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- Cong nghé mé hoéa - XAy dung cc yéu cdu hé théng lién quan
- Su v&n hanh ctia cie hé théng mét mi dén duy tri tinh bi mét clia dif liéu dua trén
(crypto system). cégc tiéu chi an toan thong tin,
- Phuong thie quan 1y céde khoa md - Ap dung cbng nghé an toan thdng tin vio
viée thiét ké hé théng.
- X4c dinh céc dif liéu cAn phai ma hoa.
- Xay dung hé thong quan 1y khéa mé.
SCSS 3.6 X4y dung céc thi tuc vén hanh hé théng an toan théng tin
- Quan ly tai liéu. - Xay dung céc ydu ciu vé hé thong lién
- Céc phuong tién luu trif. quan dén sao luu dua trén cée tiu chi an
- Céc ¢bng cu sao luu. toan thong tin.
- Ro ri théng tin mét. - Xay dyng céc thi tuc sao luu dfiy da.
- Kiém tra an toan théng tin. - Xéc dinh pham vi cta di liéu dé phét
- Béo vé su riéng tu. hién céc su ¢d v& an toan théng tin.
- Céch thirc hop téc trong didu tra cdc sy | - Xdc dinh phuong phép luu trit dif liéu
¢ an toan théng tin. sao luu va dif lidu gidm sat an toan thong
tin. '
- Xay dung cdc thi tuc v& an toan théng tin
theo céc tiéu chuéin an toan théng tin.
- Théng nhét trong t& chiic vé céc thi tuc
va quy trinh d& duge xdy dung.
SCSS 3.7 Pho bién cho ngudi st dung v 1ap ke hoach dao tao ngudi st dung
- Rui ro ddi véi tai nguyén théng tin. - Thuyét phuc céc nha quan 1y vé tim quan
- Céc quy thc va x0 phat trong ndi bd. trong cta viée tip huén thudng xuyén vé
- Cée linh vue méi trong an todn thdng | an toan thdng tin cho nhén vién.
tin néi chung. - X4y dung céc ké hoach ddo tao c6 tinh
dén su thugn loi cho ngudi sir dung.
SCSS 4 M5 dun: XAy dung va thir nghiém hé théng an toan théng tin x| x| x
SCSS 4.1 Lua chon va gi6i thidu cdc san phdm an toan théng tin
- Chu hinh mang cta t6 chirc. - Lira chon céc san pham an toan thong tin
- Chirc ning cta cdc sin phdm an toan | dé xdy dung hé théng an todn thdng tin.
théng tin. - Lua chon san phdm an toan théng tin véi
- Tiu chuin vé cbng nghé théng tin — | hidu qua, chi phi thich hop.
céc k¥ thudt an toan — cée tiéu chi danh
gid an toan cdng nghé thong tin — TCVN
8709-3:2011 ISO/IEC 15408.
SCSS 4.2 X4y dung hé thdng an toan théng tin
- Chite n#ing ciia cdc sén pham an toan | - Lam 18 cdc y€u cau vé chitc ning an todn
théng tin. thong tin.
- Kién tric hé thong méy tinh. - Kiém tra xem hé théng duoc x8y dung ¢6
- Kién tric hé théng mang. dép timg céc yéu cdu vé chite ning an toin
- Phat trién phin mém. thdng tin hay khong.
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- Quad trinh xtr Iy & mirc hé diéu hanh cla
may tinh va cdc hé théng mang
SCSS 4.3 Kiém tra viéc thue hién an toan thong tin
- L3 héng an toan théng tin. - Thu thép théng tin lién tuc vé an toan
- C4c khuyén céo an toan théng tin. thong tin va céc 16 héng an toan théng tin.
- Céhc cbng cu kiém tra chic ning an | - Thg'd hién céc cudc tin cong mang.
todn théng tin hodc cdc 18 héng an todn | - X4y dung long tin trong tb chic.
thong tin.
- Hé théng méy tinh va kién tric hé
théng mang.
- T4n ¢6ng mang.
- Quy trinh tAn c8ng thir nghiém
- Viée kidm tra céc hé théng dang hoat
d6ng va nhiing cdng dang md
- Céc md hinh kiém thr thdm nhip hé
théng (Penetration Test), cic bude cla
qua trinh kiém thir thim nhép hé théng.
SCSS 5 M8 dun: Quén If vAn hanh hé théng an todn théng tin x x| x]=2
SCSS 5.1 Thue hién céc thi tuc vAn hanh an toan théng tin
- CAc thi tuc thue hién an toan théng tin. | - Yéu cau ngudi s& dung tuén thit chit ché
- Cée trudng hop ngoai 18 dbi véi chc thit | va khéng bo sét cée thi tuc an toan théng
tuc thuc hién an toan thong tin. tin.
- Céc tiéu chuin vé hé théng quéan ly an | - Phat hién céc k§ thuit v6 hi€u hda thi
todn théng tin theo ho tidu chudn | tuc va k¥ thuat an toan thdng tin.
ISO/IEC 27000.
SCSS 5.2 Gidm sat va ghi lai cde hoat dong cia hé thong
~ Céc thi tuc thuc thi an toan théng tin. | - Tim va du dodn cdc cude tAn cbng trén
- Céc cbng cu giam sit an toan théng tin. | co s& nhét ky vén hanh.

' - Phét hién cdc 18 héng an toan théng tin
va chc vi pham an todn thong tin bing c4e
cbng cu gidm sdt an toan théng tin (bao
gdm ca khd ning quin ly cdc gidm sét
vién).

- X1t Iy kip thoi vi pham an toan thdng tin.
SCSS5.3 | Bao tri hé thong
- Céc 18 hong an toan théng tin. - Lua chon céc théng tin va 131 can thiét
. cho mang.
SCSS 5.4 Tép huén cho ngudi st dung

- Sy ¢b cht quan va khéch quan vé an
toan thdng tin.

- Céc rtii ro dbi véi tai nguyén théﬁg tin
- C4c quy tic va xir phat ndi bd.

- Giai thich cdc su ¢b an toan théng tin mét
céch d& hidu.

- Thuyét phuc ngudi sir dyng.

- Thuyét trinh.
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- Giao tiép véi cée nha quan 1y ctia céc bd
phén,
SCSS 5.5 Pao tao nhén vién an toan théng tin
- Céc dich vu an toan théng tin bén |- Lam cho ngudi hoc nam duogc nhiing
ngoai. thong tin ky thudt méi vé& an todn thong
- Cée su ¢b an todn thong tin chi quan | tin,
va khach quan. - Phén tich nguyén nhén cda céc su c¢b an
- Céc cudc tAn cong mang. toan théng tin chi quan va lkhéch quan.
- Huéng din hoc vién &p dung céc k¥ thugt
da hoc duge vao viée quan ly vén hanh hé
théng an todn thong tin.
- Thuc hanh cdc kién thic vé& tén cbng
‘mang, XU 1y sy b mang, ' :
SCSS 6 M6 dun: Phén tich an toan thong tin ¥ x| xX|x
SCSS 6.1. | Phét hién sw cd
- Céc cudc tan céng mang. - Gidm sat lién tuc.
- K¥ thuét phét hién xdm nhép. - Phét hién hofic du doén céc cube thn’
- Cée béan ghi truy cap hé théng. cong nghiém trong tir nhiing ban ghi théng
- Hé théng hodic céc cong cu tu dong | thudng. .
khéc @& phét hién sy xdm nhép bAt hop | - Canh béo nhimg ngudi vi pham an toan
phép. thong tin mot cach khéo 1éo.
- Céc dich vy gidm sét bén ngoai.
SCSS 6.2 | Xur Iy ban dau su ¢b
- M5 hinh t6 chiic truyén théng ndi bd va | - Xu 1y ban dau cdc su ¢o mdt céch binh
phén trach nhiém. tinh. -
- Viée théng béo cée su cb. - X4c dinh uu tién xtr Iy trén co s& tAm
- Chinh séch an toan théng tin. quan frong cua tai nguyén thdng tin.
- Két qua phén tich va tAm quan trong | - Béo céo chinh xéc thuc trang su cb,
cla tai nguyén théng tin. khéng 14n 16n v6i cdc suy doén.
- Céc hé théng mdy tinh va hé théng | - Thuc hién x ly thich hop, lién lac véi
mang. VNCERT va nhiing don vi khéc.
- Van hanh hé théng.
SCSS 6.3 | Phan tich sy cd

- Céc cudc tan cdng mang.

- Céc hé théng mdy tinh va hé théng
mang.

- Céc su cb v& an toan théng tin chi
quen va khach quan.

- Viéc phén tich dif [iéu gidm sét an toan
thong tin.

- Quy trirh theo d&i nguyén nhén gy ra
sur ¢b.

- Diéu tra va phén tich cdc cudc tin céng
mang.

- Béo céo nguyén nhén sy ¢, lién lac vdi
VNCERT va td chirc khic, vA phin tich
khach quan v& sy cb.

- Lép hd so chi tiét v& su cb.
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SCSS 6.4 | Phuc hdi sau sy c6

- L& héng an toan théng tin, cac khuyén | - Péanh gi4 tinh khén cp clia sy ¢, xé4c

céo an todn thong tin va cdc théng tin v4 | dinh va trién khai phuc hdi trong thoi gian

13i. ngén nhat.

- CAu hinh hé théng cta t chirc. - Ghi lai va béo cdo chinh x4c vé thuc té sy

- Céc thii tuc sao luu va phuc hoi. viée.
SCSS 6.5 Thue hién céc bién phép phong ngira tai dién su cb

- L héng an toan théng tin, cdc khuyén | - Lua chon va thyc hién cdc bién phip

cdo an toan thdng tin va cdc théng tin va | thich hop sau khi xem xét nguyén nhén sy

[3i. cb. |

- Céch thirc xay dung hé thdng cta td | - Ghi lai va bdo cdo chinh xdc vé thyc té

chire. su viéc.
SCSS 6.6 Dénh gid mie dd dn toan thong tin _

- L8 hdng an toan théng tin, céc khuyén | - Hanh déng kip thot dé xir 1y 18 héng an

cédo an todn théng tin va cac théng tin va | toan thong tin.

18i. - Thuc hién lién tuc cic bién phép an todn

- Cée ndi dung kiém tra an toan théng | théng tin.

tin. - X4y dung long tin trong & chie.

- Céc dich vu kiém tra an toan théng tin. | - Sir dung cée cdng cu tin céng khéc nhau.

- Céc cude thn cdng mang.

- Ban ké hoach dénh gi4 an toan théng

tin.
SCSS7 Mb dun: Ra soit cac ndi dung vé an toan thdng tin | ®|x
SC88517.1 Thu thép va dénh gid théng tin k§ thuét .

- Céc su ¢d an toan thong tin chl quan | - Thu thap théng tin vé céng nghé an todn

va khach quan. thong tin.

- Cbng nghé an toan théng tin. - Lua chon céc théng tin vé 18 héng va

~ CAu hinh hé théng va cdu hinh mang | cbng nghé an todn thong tin ¢6 lién quan

clia té chiic. dén hé théng mang ctia t§ chic.

- Théng tin ctia nha cung cép.
SCSS 7.2 - | Phén loai va phén tich cdc vAn d& v& van hanh

- K¥ thuét, quy trinh va trién khai thu | - Thiét 14p muc tiéu va pham vi khdo sét.

thép thong tin. - Phan tich c4c vAn d& v& chinh séch vén

- Chu hinh mang va hé théng ciia t8 | hanh hé théng va van hanh mang cling nhu

chirc. tiéu chi vin hanh trén co s& két qua khio

- Véan hanh mang va hé théng clia td | sat. .

chire. - Xem xét lai chinh séch an toan théng tin

theo céc vén dé di phan tich.
- B4o c4o cho lanh dao vé cdc hoat dong
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quan 1y cin thuc hién twong dng voi cée
vén d& d8 dugc phén tich.

SCSS 7.3 | Phén loai va phén tich céc vin dé vé k¥ thuat
- An toédn théng tin. - Phan loai céc théng tin vé an todn thong
- Chu hinh hé théng va ciu hinh mang | tin.
ciia td chic. - Phén tich cic vén d& v& chinh sich an
toan théng tin va tiéu chi thuc hién trén co
s& théng tin k¥ thuat duge phén loai.
- Xem xét lai cdc chinh séch an toan théng
tin twong Gng v6i cdc vin dé d3 duge phén
tich,
- Béo céo cho ldnh dao vé cdc hoat dong
quén 1y cén thyc hién tuong Ung v6i céc
vén @& d3 duoc phan tich.
SCSS 7.4 Phén loai va phén tich nhitng rdi ro méi
- Che su ¢b an toan théng tin chit quan | - Thu thap va phan loai théng tin vé céc su
va khéch quan. c6 an toan théng tin chi quan va khich
- Cong nghé an toan thong tin. quan.
- Chu hinh hé théng va ciu hinh mang | - X4c dinh nguyén nhén cla céc sy cb an
clia tb chic, toan thdng tin tir céc trudng hop thuc té va
phan tich céc bién phép dbi phé.
- Phan tich cdc vén d& v& chinh sich an
toan théng tin va tiéu chf thuc hién trén co
s& thoéng tin k¥ thuat duge phén loai.
- Xem xét lai cdc chinh sach an todn théng
tin twong ting v6i cc van d8 d3 duge phén
tich, '
SCSS 7.5 Cép nhat chinh sdch an toan théng tin

- Cic quy trinh sta ddi chinh séch an
toan théng tin.

- Chinh sdch an toan théng tin.

- Phuong phép x&y dung chinh sdch an
toan théng tin va céc tidu chi an toan
théng tin.

- Pinh ky xem xét lai chinh sdch an toan
théng tin mgt cach thén trong.




PHU LUC SO 06
YEU CAU VE KIEN THUC, K¥ NANG CHUYEN SAU CUA
CHUAN K¥ NANG THIET KE VA PHAT TRIEN PHAN MEM

(Ban hémh kém theo Théng tiwsé

/2015/TT-BTTIT ngay / /2015

ciia Bé trudng B Théng tinva Truyén thong)

Ma

tham chiéu

N&i dung/ Yéu cdu cin dat

Y&u ciu
can dat
theo hang

Kién thire

K§ niang

413

2

1

SDSS 1

M6 dun: Phén tich yéu ciu ciia ngudi si dung va x4e dinh yéu chu hé thong hos

SDSS 1.1

Thu thap va phén tich thong tin dé.x4c dinh yéu cau cta ngudi sir dung

- Pham vi va ndi dung cong viéc cla
ngudi sir dung.

- Céc phuong phép thu thép théng tin.

- Céc phuong phép phén tich vén d8.

- X4c dinh céc ngudn théng tin chinh vé yéu
chu clia ngudi st dung.

- Thye hién cdc k§ thut va trinh tu thu thip
thong tin.

- Xac dinh khbi lugng théng tin can thu
thép. '

- Phén tich phan hdi tir cdc c4 nhan va tdp
thé.

- Lua chon, nhin céc thong tin thu thdp duge
va x4c d inh nhu cau.

- Sip xép va tbng hop théng tin vé yéu céiu
ciangudi su dung.

- Tao mdi trudng thuan loi dé moi ngudi c6
thé trao ddi v& cée vAn d& quan trong va dé
xuét giai phap.

SDSS 1.2

Xéc dinh pham vi c8ng viée

- Thu thap va trinh bay dif [iéu vé chi phi,

- Mbi truding hé thong.

- Kién tric hé théng, phén cling va
mém.

- Tinh hién hitu cia cdc tai nguyén va
thoi han ban giao du an.

- Tinh sb gidr cong.

- Nhirng han ché k¥ thuat.

- K§ thuét phan tich i ro.

- Viét tal lidu v& pham vi yéu chu cha ngudi
str dung mot cach 18 rang.

- Dam phén v6i nhitng ngudi &4t hang vé
tidu chi can dat d6i v6i du 4n hé théng hod.

- Ubc tinh sb gid cong dbi véi mbi muc
cdng vi€e trong du an hé théng hod.

- Uéc tinh tién d6 hoan thanh cla viée phat
trién hé théng.

-Khéo sat, phin tich vd so sénh cdc sén
phém ¢6 trén thi teudng va xdc dinh kha
ndng 4p dung duoc di véi hé théng.

- Xay dyng tai lidu theo nhiing rang bude v&
k¥ thuét.

- Tu duy khdng theo tudn ty va téng quan.

X

X

X
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SDSS 1.3 | X4c dinh yéu cdu hé théng hos
- Hé thdng hod va tich hop hé thdng. - Chuyén yéu ciu ngudi st dung thanh yéu
- Céc chitc ning va van hanh cla hé | cductia hé théng.
théng. - Phét hién céc yéu cAu méu thufn véi nhau
- Quy trinh va ning luc phét trién. va trinh bay giai phép.
- Phén tich tinh ding dén va nhdt quén cla
théng tin. '
- Ap dung cic cong nghé dép tng céc yéu
cAu mdt céch higu qua.
SDSS 1.4 Xéc dinh yéu cdu an todn théng tin
- Rui ro trong an toan théng tin. - Phén tich mic d6 quan trong ctia dit liéu.
- Chinh sach an todn théng tin cta tb | - X4c dinh céc loai rii ro.
chiic. - Chuyén céc yéu chu an toan théng tin ctia
- Pam bao an toan thdng tin cho mang. | ngudi st dung thanh yéu cAu an toan théng
- Pam bao tinh toan ven cta dif liéu. tin ctia hé théng.
- Chc bién phép bao mat (kidm soat | - Ap dung céng nghé dép Gng cac yéu chu vé
truy nhap, mi ho4, xéc thue, tudng lta) | an toan théng tin mot céch hi€u qua .
va cdc cdng cu ddm bdo an todn thong
tin.
SDSS 1.5 Xéc dinh yéu cdu vin hanh
- Céc yéu cau van hanh hé théng. - Chuyén yéu cdu van hanh cta ngudi st
- Bién phép khic phuc 18i hé théng. dung thanh y8u cAu vén hanh ctia hé théng.
- Céc cbng cu bao tri.
SDSS 1.6 Xéc dinh yéu ciu béo tri
- Bao tri hé théng. - Xéc dinh cdc hang muc ma ngudi s dung
yéu cAu béo trl.
SDSS 1.7 Thiét 18p tiéu chi danh gid hiéu néng
- C4c yéu cu hé théng. - Dénh gié tiéu chi danh gid hiu néng
- Xéc dinh yéu cdu hiéu ning cla hé | - Xéc dinh kha ning dap Gng tiéu chi ddnh
théng. gia hiéu néng.
- D& xuét cdc hang muc cin thiét d& dam bio
hiéu nang.
SDSS 1.8 Xéc dinh yéu cau kiém thi
- Phuong phép kiém thi. - Xac éi,nh céc hang muc kiém thir ding theo
- Céng cu kiém thir. yéu cAu ngudi sit dung.
- Kiém tra viée thuc hién cc yéu chu hé
thdng.
- X 1y cée vhn @& khi kiém tha.
SDSS 1.9 Chuén bi va ra soét céc tai ligu x4c dinh yéu chu

- Quy trinh 12 soét

| - M6 t& mt cdch 16 ring cdc hang myc quan
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- Phét trién hé théng va méi trudng vén | trong.
hanh. - Lya chon phuong phép trac ddi phi hop dé
- Céc hang muc va ghi chi can dua vao | rd sodt viéc xdc dinh yéu cdu va thic ddy
tai liéu xé4c dinh yéu cAu hé théng. tién d6 ra sodt mot céch higu qua.
- Dénh gid céc y kién trdi nguoc mdt céch
phit hop.
SDSS 2 M5 dun: Chuan bi phat trién hé thong x|x|x
SDSS2.1 | Xéc dinh md hinh vong doi cho viée phét trién
- Céc md hinh vong doi phan mém. - Xéac dinh quy md, pham vi, d0 phic tap
cua du an.
- Lua chon md hinh vong @i phan mém
tuong thich véi du an.
SDSS22 | Chuén bi m6i trudng phét trién
- Phin clng v phin mém (cOng cy, | - Lua chon phan cling va phén mém t6éi uu
ngdn ngit, phdn mém trung gian). cho du 4n (céng cu, ngdn ngl, phdn mém
trung gian).
SDSS2.3 Chuin bi k& hoach thuc hién quy trinh phat trién
- Chuén bi tai ligu Ic& hoach du 4n. - Lép ké hoach t8i wu, xem xét quy mo, 46
- Quan 1y rti ro. phirc tap va ngudn lue dé phét trién.
- Péng luc lam viéc cha nhén vién. - Trinh bay muc tiéu cia du an.
- B& trf nhéan su hiu qua.
- Ném duoc k¥ ndng cia nhan vién.
- Péng vién tinh thin nhan vién.
- Nghién ciru bién phap phong chdng rii ro.
SDSS 3 M5 dun: Thiét ké hé thong (thiét ké ngoai) x| x
SDSS 3.1 Lua chon kién tric hé théng
- Trinh tu va k¥ thuit khéo sat. - Xay dung tai liéu chi tit vé kién trlic hé
- Khéi niém va cong nghs thiét Ié hé | thong. :
théng. - Pénh gia cac phuong an lip k& hoach hé
- Cin d6i hé théng (system trade-off). | théng hoa va giai thich cho nhiing ngudi ¢é
- Kién tric hé thdng, phin cling vi | lién quan.
phin mém. - Xéc dinh yéu ciu cbt 161 clia hé théng di
- Choc tiu chun hé thdng héa. véi kién tric hé théng.
- Thue hién viéc lua chon k¥ thudt c¢é xem
xét dén khia canh higu qué chi phi.
- Gi4i thich tinh phttc tap clia hé théng va
phén tich céc ¥ kién clia ngudi st dung.
- Thu thap, két ni, va hidu cde s6 liéu.
SDSS3.2 | Thit ké dc ta chic nang va giao dién cho céc hé théng con
- Hé théng téng thé. - Phan tich va thiét 18p sy nhét quén obia hé

L
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- Cau tric phén cap cua hé thong.

théng.

- Phén r& hé théng thanh céc hé thong con.

- Pénh gid tinh phi hgp cta cic giao dign hé
théng con.

- Thiét 18p hé théng mat cach t6i uu.

- Phén tich cAu hinh hé théng va tinh n
dinh.

SDSS 3.3 | Thiét ké an toan théng tin
- Chch thiét k& yéu cau an toan théng | Ap dung cdc cong nghé an todn théng tin
tin. cho thiét k& hé thdng.
- Chinh sach an toan théng tin.
SDSS 3.4 Xéc dinh cac cong viéc va md hinh dif liéu
- Phuong phép luén phat trién mé hinh | - Phét trién mé hinh, cdng viée va di lidu
cbng viéc. phtt hop v6i k¥ thuat phét trién mé hinh.
- Phuong phap luan phét trién md hinh | - Danh gid di lidu.
dit ligu. - Tao m& hinh md phéng.
- K§ thuét mo6 phong. - Pénh gia tinh nhit quén gitra nghiép vu va
- Han ché nghiép vu. hé théng.
- Phén tich céu tric va kién tric hé théng.
SDSS 3.5 | Chufn bi va ra sodt tai [iéu hudng dan ngudi sir dung (48 cuong tai liéu hudng din)
- Tién trinh ra soAt tai liéu. - XAy dung tai liéu huéng dan str dung va
- Céng viéc ctia ngudi st dung. céc hang myc cln mb ta.
- Van hanh hé théng. - Lua chon phuong phép trao dbi phit hop dé
- Thiét ké giao dién dd hoa nguoi sir | 14 so4t tai lidu hudng dén ngudi sit dung va
dung (GUI). céch thuc hién.
- P& xuit c4c phuong 4n xdy dung giao dién
ngudi str dung phit hop theo yéu cu.
- Sép xép, bd trf cdc yéu chu vén hanh (tai
liéu va thao tic) khi hé théng héa cong viée
ctia ngudi st dung.
SDSS 3.6 | Thiét ké dic ta kiém thir hé théng
- Thiét ké dic ta kiém th, - Thiét ké dac ta kiém thir pht hop véi khéi
- Coéng cu kiém thi. niém hé théng hod.
- Yéu chu hé théng. . - Chuén bi k& hoach kiém thir hé théng.
- Phén tich nguyén nhén va If do clia cac vén
d& va trinh bay ké hoach hanh déng.
SDSS 3.7 | Chufn bi va ra soét taf liéu thiét ké hé thong

- Céc dic ta hé thong trong tai liéu.
- Trinh ty r& so4t thiét ké va cach thuc
hién.

- Hb trg ngudi st dung von khong phai 13 k§
su hé théng hidu duoc dic ta hé théng mot
céch ding dén.
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- Qui trinh phét trién. - Giai thich céc thong tin k¥ thuét lién quan
- Mbi trudng van hanh. dén higu qua ctia cdng vide.
- Lua chon phuong phép trao di phit hop
v6i viée ra soét thiét ké hé théng va thuc
hién viéc ra sodt xét mét cach hiéu qua.
- Pénh gi4 céc ¥ kién dbi 1ap mbt céch phi
hgp. '
SDSS 4 M6 dun: Thiét ké thanh phan (thiét ké trong) X|x|x
SDSS 4.1 Thiét ké thanh phan phan mém
- Cc k¥ thuét thidt ké phan mém. - Tim hiéu dc ta hé théng va chia hé théng
- Céc nén tang c6 thé sir dung duoge, con thanh céc thanh phin.
- Thiét ké ¢6 céu tric. - Thiét ké giao dién gitta cdc thanh phin mot
- K§ thuat thiét k& hu6ng dbi tuong. chch nhit quén.
- Tigu chudn ho4. - Pam bao chét luong theo yéu céu.
- C4u hinh hé théng. - Thyc hién céc ddc tinh nhu tinh mé rong,
dd tin cay va tinh linh hoat.
SDSS 4.2 Thiét ké co s& dit lidu mac vt ly
- Chuyén d6i md hinh dit Jidu logic | - Thuc hién tdt cdc cong viée lign quan dén
thanh mé hinh dit liéu vét If. | xBy dung va vén hanh co so dir ligu.
- Chufn héa, phi chudn héa, 1y thuyét | - Tim hidu clu troc cia md hinh logic va
quan hé, va cdc cbng cu md hinh héa chuyén d8i chiing thanh c4c céu trtc di ligu
dit liéu. thue,
- Tinh to4n dung lugng cta thiét bi luu | - Gidi thich mbi quan hé gitta chc mo hinh
telt va phin nhém (clustering) dit lidu va co s& dir Tidu.
- Ap dung céc budc tao co sé dit ligu.
SDSS 4.3 Tao va ki€m thir ban chay thir (prototype)
'~ Phuong phap Iuén thiét k& bén chay | - Phén tich cdc diém quan trong.
thi. - Tich hop céc quan diém vé phan mém va
- X&y dung ban chay th& va céc | dp dung d cai tién hé théng.
phuong phép kiém thir. - Dénh gi4 hiéu ning md hinh hé théng trén
- Céng cy kiém thi. co s6 két qua kigm thi.
- D& xuét k& hoach c4i tién,
- Nhan thic duoc cdoc han ché cia phén
mém.
SDSS 4.4 | Thiétké dic ta kiém thir thanh phéan

- Thiét ké d4c ta kiém thi.

- C6ng cu kiém thi.

- Dic t& thanh phén va giao dién giffa
cc thanh phéan.

- Thiét ké dac ta kiém thir tuong (mg véi
khéi niém thiét k& thanh phin phin mém.

- Chun bi ké hoach kiém thr thanh phén.

- Phén tich nguyén nhén va [{ do cla céc vén
@ va trinh bay ké hoach hinh ddng,
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SDSS 4.5 | Ra sodt thiét ké thanh phan cta phan mém
- Tu lieu hod dic ta thanh phén cta | - Lua chon phuong phédp trao ddi phit hop
phén mém. v6i vige ra soat thiét ké thanh ph?m va thuc
- Trinh tu ra soat thiét ké va thuc hién. | hién viéc ra soat mot cch hiéu qua.
- Quy trinh phét trién. - Giai thich logic thiét ké thanh phdn mot
- M6t trudng van hanh. cach 6 rang. |
- P4nh gid c4c ¥ kién dbi 1ap.
- P& xudt chc phuong 4n khéc.
- D& xuht ké hoach t6i uu trén co s& nghién
- : cliu tdng thé.
| SDSS 5 M6 dun: Thiét ké chi tiét (thiét ké chuong trinh) X |=|%
SDSS 5.1 Thuc hién thiét ké chi tiét phan mém
- Thiét k& chi tiét phan mem. - Thiét ké dc ta thanh phan phin mém mét
- Che k¥ thuht viét cau dé giai thich | cdch nhit quén.
logic chuong trinh mét céch ding dén. | - Phan loai nhimg van d& cin can nhic va
~ Céc cbng cy CASE (Computer-Aided chudn bi dic ta chi tiét tuong tng.
Software Engineering). - Chon lua k¢ thuat thiét ké t6i uu.
- Céc ngbn ngtt 1ap trinh. ~ Chon lya mdi trudng phat trién t6i uu cho
hé théng.
SDSS 5.2 | Ra soat thiét ké chi tiét |
- Tai liéu thiét ké chi tiét. - Lua chon phuong phép théng tin pht hgp
- Trinh tu ra soat mot thiét ké va thuc | va thyuc hién ra sodt thiét ké chi tiét.
‘hién. - Gi4i thich tinh logic thiét ké chi tiét.
~ Quy trink phét trién. - Pénh gi4 c4c ¥ kién phan bién.
- Mbi trudng thye hién chuong trinh. - Tim hiéu tinh trang trién khai chwong trinh
- M6i trudng vén hanh. va chi ra céc vén dé.
SDSS 5.3 | Thiét ké déc ta kidm thir don vi (unit)
- Thiét ké dic ta kiém thir don vi. - Lap ké hoach kiém thir don vi.
- C4c cbng cu kim thir. - Thue hién kiém thir, bdo cdo 18i, béo cdo
- Quy trinh san xuvét. chét tuwong hé théng ph:;’in mém.
- Mbi trurdng van hanh. ~ Thiét 1ap m6i trudng kiém thir.
- Cée ngén ngir 1ap trinh.
- Mbi trudng trién khai kiém thir. .
SDSS 5.4 Chuén bi va ra soét tai liéu hudng dan ngudi st dung (phién ban cubi)
- Céch viét tai liéu hudng dén st dung | - Lua chon phuong phép trao doi phit hop
va v& cdc d& muc cin mé ta. cho viée ra soat tai liéu hudng din ngudi st
- Tién trinh 14 so4t. dung va thyc hién viéc ra sodt mdt céch higu
- Céng viéc clia ngudi st dung. qua.
- V4n hanh hé théng. - Trinh bay giao dién db hoa ngudi st dung
- Thiét ké giao dién d8 hoa cho ngudi | (GUI) théng qua thiét ké chi tiét va tiép nhan
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str dung (GUI) va thyc hién. nhiéu biét ctia nhiing ngudi tham gia trong
qud trinh ra soét.
- S&p xép cdc yéu cu van hanh mét cach hé
théng.
SDSS 6 Mé dun: Xay dung chwong trinh Xixlelx
SDSS 6.1 Lap trinh (Coding)
- Phuong phép Tudn vé su phat trién | - Xéc dinh 18 céc tai liéu huéng dan l4p trinh
cta Igp trinh, va can nhéc cée dic ta chi tiét.
- Lép trinh SQL. - Tém tht cc théng tin xi Iy.
- Chét lugng chuwong trinh (vi du: su | - Tao cdc m& ngudn khéc nhau d6i véi cée
thudn tién trong viée doc chuong trinh | van dé phirc tap dé c6 thé so sanh, dénh gi4.
(decoding), béo tri, hidu qua). - Tim hiéu kién tric va phén cdp trong hé
- Ngbn ngt 18p trinh thich hop véi viée | théng.
phét trién (ing dung. - Pam béo chét lugng phin mém theo yéu
- Viée stv dung lai cdc thanh ph%n dd | cau.
co. - X8y dung chu triic chuong trinh ¢é tinh m&
rdng, linh hoat va tin ciy.
SDSS 6.2 Ra soat m& ngudn bdi ddng nghiép (peer-review code)
- K¢ thuét va trinh tu ra sodt ma ngudn | - Lua chon nhém tham gia ra soat thich hgp.
boi ddng nghiép. - Lya chon phuong phép trao dbi phit
hop va thuc hién viée ra soit.
- So sanh cac cdch l4p trinh dya trén céc k¥
thuét 14p trinh khac nhau,
- Gidi thich cdc vén dé& c6 tinh logic va dir
ligu phtc tap.
- M6 phong ma ngudn va phan tich két qua.
- Dénh gi4 dting cc ¥ kién phan bién.
SDSS 6.3 Kiém thir don vi
- Thit tue kigm thir don vi. - Xéc dinh, x{r ly va hiéu chinh céc sai sét va
- Quy trinh kiém thir Bip. 13i.
- Phuong phép phan tich 16i va quy | - Kiém tra, phén tich trang thai va @& xuét
trinh sira 181, ' gidi phép.
SDSS 6.4 | Kiém thir thanh phan - ,
- Thii tuc kiém thir thanh phén. - Xéc dinh, x0r [y va hiéu chinh céc sai sét va
- Quy trinh l_(iém thir fdp. 13i.
- Phuong phép phén tich 18 v& quy | - Kiém tra, phn tich trang thai va d& xudt
trinh stra 18i. gidi phdp.
- Kiém tra tinh chinh xéc cia phén | - Kidm tra tinh chinh x4c cta phin mém.
mém.
SDSS 6.5 | Kiém thir hé théng
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- Thit tuc kiém thir hé théng. - Xéc dinh, x{r [y va hiéu chinh céc sai sét va
- Quy trinh kiém thir tp. 13i.
- Phuong phép phén tich 181 va quy | - Kiém tra, phan tich trang thai va d& xudt
trinh stra 16i. gidi phép. '
- Kiém tra tinh chinh x4c cta hé théng. | - Tim. hiéu kién trtc va phan clp clia hé
théng.
- Phén loai qué trinh va két qua mot cich hé
théng va viét thanh van ban lam tai liéu
: _ minh chimg chi tiét.
SDSS 6.6 | Kiém thir yéu cau hé thdng hod
- Tht tuc kiém thir yéu cAu hé théng | - Xdc dinh, giai quyét v hiéu chinh céc sai
ho4. sét va 16i.
- Quy trinh kiém thir 13p. - Phét hién, phan tich trang thai va dé Xuht
- Phuong phép phén tich 181 va quy | gidi phdp.
teinh stra 137, - Tim hiéu kién tric va phan cdp cia hé
théng.
- Phan loai qué tiinh va két qua mét cach hé
théng va viét thanh vin ban lam tii ligu
minh chiing chi tiét.
- Chudn bi cdc phuong 4n khéc nhau va dim
phdn véi ngudi st dung néu yéu chu cta
ngudi st dung khéng dugc thod mén do sai
sét k¥ thuét hodc hé théng.
SDSS 6.7 Cép nhat tai liéu
- Xay dung tai liéu huéng dén str dung. | - Giai thich vé cdc thay ddi trong tai lidu
- X4y dyng t&i liéu hé théng. huéng dan str dung va nguyén nhan.
- Quy trinh c4p nhat tai licu. - Phan 4nh su thay ddi trong thiét ké hé
- Van hanh hé théng. théng hodc trong thuc hién & tai liéu hé
‘ thdng.
SDSS 6.8 | Chuén bi ban giao phin mém
- Cau hinh san phim phdn mém dé ban | - TH chirc, sip xép phan mém, dif liéu, tii
giao. ‘ liu lién quan theo mAiu ban giao.
~ Céc thi tuc chuén bi ban giao. - Giai thich cde muc lién quan dén vie ban
- Ban giao san phim dé dua vio van | giao phin mém.
hanh va céc giai doan béo tri
SDSS 7 M6 dun: Hb trg cai dit phdn mém x|x|x|x
SDSS 7.1 Cai &t phan mém
- Hé théng hién tai cha ngudi st dung. | - Lip ké hoach cdi dit phin mém ft énh
- Cai dat phin mém. hudng nhit dén méi trudng hién tai cla
- Viée vén hanh song song vdi hé théng | ngudi sir dung.




M& . Noi dung/ Yéu cAu cin dat Tenxin
tham chiéu cén dat
theo hang
Kién thic K§ niing 4]3]2]1
hién tai. - Ho tro ngudi st dung tUr giai doan vén
hanh ddu tién.
SDSS 7.2 | Hb trg kiém thir chip nhan clia ngudi sit dung
- Hidu vé& chc két qua kiem thir hé | - Thuc hién céc cong viéc hd trg cho qua
théng va két qua kidm thir yéu clu hé | trinh kiém thir chép nhén theo yéu ciu cia
théng hod ngudi s dung
' SDSS 7.3 Do tao, hun luyén va hd trg ngudi sir dung
- Viée vén hanh phin mém cta ngudi | - Lap ké hoach ddo tao, hudn luyén va h tro”
str dung. pht hop véi néng luc clia ngudi st dung
phan mém.
- Pao tao, hudn Iuyén va hd tro ngudi st
dung.
SDSS 8 M6 dun: Céc hoat dong kiém thir chung X|x|{x|x
SDSS 8.1 | Chuén bi k& hoach kiém tht
- B4o dam chét luong phan mém. - Lip ké hoach bdo dam chét lugng trong
- Tinh tin cdy cta phan mém. quy trinh phét trién hé théng.
- Lich kiém thtr. - Chufin bi lich trinh kiém thir hop 1y.
- T8 chiic cac hé théng kiém thir. - Pénh gi4 c4c tai nguyén va nhin lyc cén dé
- K¢ thuat kidm thir, thue hién kiém thir.
- Thiét k& v& chudn bi dif liéu kiém thir. | - Lua chon phuong phép kidm thir pht hop
- Phuong phép danh gia két qua kidm | v6i dy én.
thir. - Nghién ciu ty déng hod quy trinh kidm
- Céc tai lidu két qua kiém thi. thi.
- Chuén bi méi trudng kiém thir. - Xéo dinh didu kién bit ddu va két thic
: - COng cy va phuong tién kiém thir kiém thi, |
SDSS 8.2 | Chuén bi quy trinh kiém thiy
' - Phuong phap ludn kiém thir - Gidm sat thd tuc kiém thir
SDSS 8.3 | Thuc hién kiém thir
- Quy trinh kiém thir. - Pénh gia két qua kiém thi,
- Phuong phap luan kiém thir, - Xée dinh, gidi quyét va hiéu chinh céc sai
- Quy trinh kiém thit 13p. s6t va 181,
- Phén tich 181 va sta 15i. - Kiém tra, phén tich trang thai va d8 xuét
- B4o cho két qué kidm th. gidi phép. _
- Phan loai céc quy trinh, két qua mot céch
hé théng va lap tai lidu.
- Pénh gid higu néng.
- Pénh gid tinh kha dung.
- Dénh gi4 céc thi tuc kiém thi.
SDSS 8.4 Ghi nhén két qua kiém thir va phé duyét
- Céc t3i lidu ghi nhan két qua kiém | - Dénh gi4 céc cbng cu kiém thir tu dong.
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- Panh gia tinh day du cia kiém thi.
- Nghién ciru k& hoach cai tién thi tuc kidm
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